ILETiSIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME METNI )

Dolandiricilik sucu en genel anlamuyla, bir kisiyi ¢esitli hilelerle aldatarak, kendisine ya da
baskasina menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandiricilik sugu, tiirlerine gore farklilik gdstermektedir. Ulkemiz genelinde en yaygin
olarak karsilasilan dolandiricilik yontemi “Iletisim Yoluyla Dolandiricilik” seklinde gerceklestirilen
ve telefon yoluyla yapilan dolandiriciliktir.

Telefon yoluyla dolandiricilik olaylarinda; siipheliler, gelisen teknolojik imkanlar
kullanarak, magdurlar1 telefon ile arayarak kendilerini polis, asker veya savci olarak
tanitmaktadirlar. Bu kisiler bir takim gercek dis1 vaatler ile kurgu olaylar insa edip,
vatandaslarimizin iyi niyetleri ve yardimseverlik duygularini istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savci gibi sahte unvanlarla tanitan dolandiricilar, telefonla aradiklari
sahislara;

FETO/PDY terdr orgiitiine admin karigtigina,

Teror orgiitii veya bir sug sebekesi tarafindan banka hesabinin bosaltilacag,
Teror orgiitii veya sug sebekesi tarafindan telefon hattinin kullanildigs,

Bir olayda suglu olarak isminin gegtigi,

Hesaplarindaki paralarin ¢ekilerek devlet glivencesi altina alinacag,
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Stiphelilerin tespiti ve yakalanmasi amaciyla sorusturma baslatildigi, gizli operasyon
yuriitiildiigl, desifre edilmesi durumunda gdzaltina alinacagi,
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Ikamette bulunan altin ve ziynet esyalarimn hirsizlik olayinda ele gecen esyalar
arasinda oldugundan bahisle bir poset veya canta icerisine konularak belirtilen yere
birakilmasi gerektigi,

» Banka hesabmin teror Orgiiti tarafindan kullanildigi Ggrenildiginden, banka
hesabindaki paranin giivence altina alinmasi i¢in verilecek hesap numarasina paranin
aktarilmas1 gerektigi ve operasyon bitimi paray1 iade edecekleri,

gibi senaryolarla tehdit, korku ve panik hali olusturarak = vatandaslarimizi
dolandirmaktadirlar.

Bunlarin yan1 sira dolandiric sahislar kullandiklar: ¢esitli bilgisayar programlar1 sayesinde
vatandaslarimizin telefon ekraninda Polis tarafindan arantyor gibi goziikecek sekilde arama yaparak
giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklar1 vatandasin ikamet
bolgesine yonlendirip senaryolarmin inandiriciligini saglamaktadirlar. Daha sonraki asamalarda ise
verdikleri hesap numaralarina paranizi havale etmenizi ya da para ve altinlarinizi ¢6p kutulari, park
veya sokaklara birakmanizi istemektedirler.

Bu yontemler disinda, vatandaglarimizin telefon numaralarina “hediye kazandiniz” ya da
“cekilis kazandmiz” gibi SMS’ler atarak, vergi veya kargo ftcreti adi altinda para talep
etmektedirler. Ayrica dolandiricilar telefonla sizi arayarak saglik veya hayat sigortanizin
yenilenmesi i¢in para yatirmanmizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcisi veya herhangi bir kamu personeli, higbir sekilde
vatandaslarimizdan elden ziynet esyasi, para teslimi veya havale-EFT yapilmasini katiyen talep
etmez. Sizi telefonla arayarak kendisini Polis, Savei, Asker olarak tanitip, bankaya para yatirmanizi
veya bir yere para, altin birakmanizi isteyenlere asla inanmayin.

Telefon goriismeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amacli senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramanizi
istedikleri numaralar1 kesinlikle aramayin. Kimlik ve kredi kart1 bilgilerinizi sakin paylasmayin.
Boyle bir durumla karsilagsmaniz halinde liitfen hemen 112 Acil Cagr1 hattin1 arayin ya da en yakin
Emniyet Birimine miiracaat edin.



