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AG CIHAZLARI GUVENLIK PROSEDURU

1. Amag¢ - Kapsam

Kurumumuzun veya hizmet verdigimiz kurumlarimizin agindaki anahtarlarin (switch) sahip olmasi gereken
minimum glvenlik konfiglirasyonlarini tanimlamaktir.

2. Sorumlular

Bu prosediiriin olusturulmasindan ve uygulanmasindan Network Hizmetleri Birimi sorumludur.

3. Uygulama

Bltln yonlendirici ve anahtarlar asagidaki konfiglirasyon standartlarina sahip olmalidir.

e Bilgisayar aginda bulunan tiim cihazlarin IP ve MAC adres bilgileri envanter dosyasinda yer alacaktir.
e ihtiyac duyuldugu zaman erisim listeleri eklenmelidir.

e Anahtarlar kurumun ag yonetim sistemine dahil olmahdir.
e Uretim ortamindaki cihazlarin yazilim ve firmware giincellemeleri test ortamlarinda denendikten sonra ve

mesai saatleri disinda yapiimalidir.

e (Cihazlar tizerinde kullanilmayan servisler kapatiimalidir. (Telnet, HTTP vb.)
e Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP ve fiber optik aktarma kablolari, cihazlarin portlari

etiketlenmelidir.
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