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1. AMAC - KAPSAM : Baskanligimiz biinyesindeki sunuculara dis paydaslarca(firma, kamu
kurumu) yapilan uzaktan erisimler de yetkisiz kullanimindan dolay1, kritik sistemlerde meydana
gelebilecek zararlari, hassas bilgilerin kayb1 ve prestij kaybin1 6nlemek amaciyla Baskanligimiz
sunucularina uzaktan erisim yoluyla yapilacak baglantilarin standartlart  ile baskanligimiz
bilinyesindeki sunucularin giivenligi agisindan standartlari tanimlamaktir.

2. SORUMLULAR : Bu prosediiriin olusturulmasindan ve uygulanmasindan Sistem, Idari ve Mali
Hizmetler Birimi sorumludur.

3. UYGULAMA

3.1.  Genel Kurallar

3.1.1. Uzaktan erisim icin yetkilendirilmis kullanicilar i¢in internet ¢ikis IP leri giivenlik
duvarinda tanimlanir. Bu tanmimlanan IP lerle erisim saglanir. Yerel agdan baglanan
kullanicilar yetkili kullanici ad1 ve sifresiyle erisim saglar.

3.1.2. Bagkanligimizda tiim calisanlar VPN’i kullanabilir, VPN kullanim hakk: verilen
caliganlar yetkisiz kigilere bu hakki kullandirmamasi ig¢in gerekli tedbirleri almakla
sorumludur.

3.1.3. Uzaktan erisim trafigi siki bir sekilde kontrol edilmelidir. Daha fazla bilgi igin
Sifreleme Prosediirii’ne bakiniz.

3.14. Bagkanlik personelimiz, kurumun higbir bilgisini (idari, mali vb.) kurum disina
cikartamaz. Aksi taktirde olusacak yasal yiikiimliiliiklerden Bilgi islem Daire Baskanlig1
sorumlu olacaktir.

3.1.5. Bagkanlik c¢alisanlar1 hi¢ bir sekilde kendilerinin login ve e-posta sifrelerini aile
bireyleri dahil olmak iizere hi¢ kimseye vermemelidir.

3.1.6. Universite agina uzaktan baglanti yetkisi verilen galisanlar veya sozlesme yapilmis
firmalar baglant1 esnasinda ayn1 anda baska bir aga bagl (split tunnel- ayn1 anda iki vpn
baglantisi) olmadiklarindan emin olmalidirlar. Kullanicinin tamamiyla kontroliinde olan
aglarda bu kural gecerli degildir.

3.1.7. Uzaktan erisim yontemi ile Universite agma erisen biitiin bilgisayarlar en son
giincellenmis anti-virus yazilimina sahip olmalidirlar.

3.1.8. Periyodik olarak yapilan kontrollerle Bilgi islem Daire Bagkanligi ile ilisigi kesilmis
veya gorevi degismis kullanicilarin hesaplari kaldirilmalidir.

3.1.9. Universitemize ait olmayan bilgisayarlara sahip kullanicilar da kurumumuzun VPN ve
Ag politikalarina uygun bir sekilde cihazlarini konfigre etmelidirler.

3.1.10. Is siirekliligi ve acil durum planlamasi icin iletisim yontemleri tammlamr ve yazili hale
getirilir. Acil durumlarda erisilmesi gereken kisilerin irtibat numaralan ilgili personelin
kolayca ulasabilecegi bir sekilde bulundurulur.

3.1.11. Yeni teknolojileri, uygulamalari, tehdit veya acgikliklar1 takip etmek i¢in dernek, forum
siteleri, e-Posta gruplart gibi 6zel ilgi gruplari belirlenir ve ilgili personel tarafindan
takip edilir. USOM tarafindan yayimlanan https://www.usom.gov.tr/tehdit.html
adresinden yaygin kullanilan yazilim ve donamimlarla ilgili giivenlik bildirimleri takip
edilebilir.

3.1.12. Sunuculara yapilan erisimlerin raporlanmasi, mesai saati digindaki erisimlerin
isaretlenmesi gibi detaylar gozlenir. Kullanicilara olmasi gerekenden fazla yetki
tanimlanmaz.

3.1.13. Sunuculara ve uygulamalara yapilan basarili ve basarisiz girisimlerin kayitlari tutulur.

Necmettin Erbakan Universitesi / Meram / KONYA / Tiirkiye
T.(0332) 221 0 500 F.(0332) 236 21 41 bilgi@erbakan.edu.tr www.erbakan.edu.tr



mailto:bilgi@erbakan.edu.tr
https://www.usom.gov.tr/tehdit.html

T.C
NECMETTIN ERBAKAN UNIiVERSITESI
SUNUCU GUVENLIK PROSEDURU

DOKUMAN NO: PR-22 YAYIN TARIHi:01.08.2018 REViZYON NO:00 REVIZYON TARIiHi: 01.10.2022 SAYFANO 2 /4

3.1.14. Sunucularda oturum agmis kullanici hesaplari ile herhangi bir islem yapilmadig
takdirde 10 (on) dakika sonra ekran Kkilitlenir ve ilgili kullanicinin oturum ag¢ma
ekranina diismesi saglanir. 1 (bir) saat boyunca islem yapilmadigi takdirde, ilgili
kullanicinin oturumu otomatik olarak sonlandirilir.

3.1.15. Bir sunucuda miimkiin oldugu kadar az sayida kullanici hesab1 bulundurulur ve gereksiz
hesap agilmaz. Giivenlik amaciyla baskaca bir zorunluluk yok ise misafir (Guest) hesab1
kapal1 olarak tutulur. Ac¢ilmis fakat kullanilmayan kullanici hesaplar1 kapali duruma
(disabled) getirilir veya silinir.

3.1.16. Sunucularn giivenligini saglayabilmek i¢in kullanilmayan uygulamalar veya servisler
kapatilir. Gerekli servis ve hizmetler disinda baska bir servis ¢aligtirilmaz.

3.1.17. Sunuculara giivenli baglant1 yapilacak ise SSL sertifikas1 yiiklenir. Sunuculara SSH
baglantis1 yapilacak ise kullanilan anahtarlar belirli araliklarla degistirilir.

3.1.18. Sertifika kullanim siiresi, son kullanim siiresi yaklasan sertifikalarin takibi gibi islemler
hazirlanacak bir sertifika takip listesi vasitasiyla takip edilir.

3.1.19. BIOS giincellemeleri takip edilir. Sunucularin BIOS ayarlarinin girisi parola ile
korunur. Sunucularin varsayilan olarak CD-ROM, DVD-ROM veya flash disk gibi
harici kaynaklardan baslatilmasi engellenir.
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3.1.20. Sunucuda depolanan veriler, isletim sisteminin ¢alistigi disk boliimiinden farkli bir disk
boliimiinde tutulur.

3.1.21. Sunucularin arka planda calisan servisleri ile birlikte o servislerinde kullandig1 portlar
kontrol edilir. Gereksiz portlar kapatilir. Mimkiin oldugu surette uygulamalarin
varsayilan portlar1 degistirilir.

3.1.22. Giivenlik testleri yapilarak sunucular ve sistem ile ilgili agikliklar tespit edilir. Tespit
edilen aciliklarin kapatilmasi saglanir. (Sunucuda Windows igletim sistemi kullantyor
ise “Netstat —an”, Linux isletim sistemi kullaniyor ise “Netstat —tulp” komutu ile agik
veya kullanilan portlar listelenerek kontrol edilebilir.)

3.1.23. Sunucu isletim sistemleri, giivenlik aciklarina kars1 giincel tutulur.

3.1.24. Sistem kaynaklarinin uygun seviyede planlanmasi, siirdiiriilebilmesi ve etkin
kullanilabilmesi i¢in kapasite yonetimi yapilir. Kapasite yoOnetim planlari uyarinca
sunucularin performans gereklilikleri belirlenir. Sistemde belli araliklarla disk
birlestirmesi (defragment) ve disk temizlemesi yapilir. Yasal bulundurma siiresi dolan
veya sistem tarafindan gegici olarak yaratilan dosyalar silinir. Disklerin dolulugu, ram
ve islemci kullanimi ve bunlara iliskin kullanim parametreleri kontrol edilir.

3.1.25. Sunucuda paylasima acilmis klasorlerde izin verilen kullanict ve gruplar kontrol edilir.
Kullanicilara, gruplara verilen izinler ve kullanicilarin baskin izin seg¢enegini nerden
aldig1 incelenir. Herkes (everyone) isimli kullanict grubuna izin atanmaz. Izinler
kullanicilardan ziyade gruplara verilir. Kullanicilarin bilgisayarlarmi giinliik islerini
yapmalarin1 saglayacak seviyede en az yetki ile calistirmalart saglanir. Ayni izinlere
sahip olmasi gereken kullanicilar bir grupta toplanir.

3.1.26. Sunucularda yapilan islemlerin iz kayitlarina erismek icin olay giinliikleri (event logs)
tutulur.

3.1.27. Sunucu ve sistem giivenligini saglayabilmek i¢in lisansl yazilimlar kullanilir. Kurumun
yazilim lisans varliklarimin sayisi, bu lisanlarin hangilerinin aktif kullanildigi,
kullanilmayan lisanslarin bilgisinin tutulmasi gibi ayrintilar igeren listeleme ile aktif
lisans yonetimi yapilir.

3.1.28. Sunucularin fiziksel giivenligini saglamaya yonelik tedbirler alinir. Sunucu odasi
disinda sunucu bulundurulmaz. Sunucu/sistem odalarina yapilan giris ¢ikislar kontrol
edilir, giris ¢ikis kayitlar1 tutulur.

3.1.29. Sunucularn iretici tarafindan tavsiye edilen/teknik dokiimanlarinda belirtilen siireler
dikkate alinarak yillik bakim planlar1 hazirlanir. Bakimlar yetkili uzmanlar tarafindan
yapilir ve kayit altina alinir.

3.1.30. Sunucularin erisilebilirlik seviyesini artirmak i¢in herhangi bir sunucunun ¢alismamasi
durumun da diger bir sunucunun onun yerine amaglanan sekilde ¢aligmasini saglayacak
kiimelenmis mimari yapida yapilandirilmasi gerekir.

4. BGYS Kayitlan
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HAZIRLAYAN

KONTROL EDEN

ONAYLAYAN

KURUMSAL KALITE GELISTIRME VE

AKREDITASYON

KOORDINATORLUGU

KURUMSAL KALITE GELISTIRME VE
AKREDITASYON KOORDINATORLUGU

KURUMSAL YETKILI
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