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1. AMAC - KAPSAM : Universitemiz Bilgi Islem Daire Bagkanlig1 sunucularia uzaktan yapilan erisimlerde
yetkisiz kullanimindan dolay1, kritik sistemlere meydana gelebilecek zararlari, hassas bilgilerin kaybi ve prestij
kaybi 6nlemek amaciyla sunuculara uzaktan erisime iligskin standartlar1 tanimlamaktir.

2. SORUMLULAR : Bu prosediiriin olusturulmasindan ve uygulanmasindan Sistem, Idari ve Mali Hizmetler
Birimi ile Ag ve Teknik Servis Alt Yap1 Hizmetleri Birimi birlikte sorumludur.
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Uzaktan erisim igin yetkilendirilmis kullanicilar i¢in internet ¢ikis IP leri giivenlik duvarinda
tanimlanir. Bu tamimlanan IP’ler ile erisim saglanir. Yerel agdan baglanan kullanicilar yetkili
kullanict ad1 ve sifresiyle erisim saglar.

Universitemiz sunucularina uzaktan kimlerin hangi rollerde eristigini belirtecek ve ayrica ilgili
kisilerin sunuculara erisimde kullandigi kullanici adi ve sifreleri, ilgili birimde gizli olarak
tutulacaktir.

Uzaktan erisim trafigi siki bir sekilde kontrol edilmelidir. Giivenlik kontrolii tek yonlii sifreleme
(one-time password authentication, drnek; token device) veya giiglii bir passphrase (uzun sifre)
destekli public/private key sistemi kullanilmasi tavsiye edilmektedir. Daha fazla bilgi i¢in
Sifreleme Politikasi’na bakimniz.

Baskanlik personelimiz, Baskanligimiza ait higbir bilgiyi (idari, mali vb.) kurum disina ¢ikartamaz.
Aksi taktirde olusacak yasal yiikiimliiliklerden kurum sorumlu olacaktir.

Kurum ¢alisanlar1 higbir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil olmak
iizere hi¢ kimseye vermemelidir.

Universite agina uzaktan baglant1 yetkisi verilen c¢alisanlar veya sozlesme sahipleri baglanti
esnasinda ayni anda bagka bir aga bagli (split tunnel- ayn1 anda iki vpn baglantis1) olmadiklarindan
emin olmalidirlar. Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gecerli degildir.

VPN kullanicilar hat kullanilmadig: takdir de kurumun agindan 30 dakika sonra otomatik olarak
baglantilar1 kesilmelidir. Kullanici tekrar baglanmak icin logon olmak zorunda olmalidir. Ping
veya diger prosesler network baglantisini agik tutmak i¢in kullanilmamalidir.

Uzaktan erigsim yontemi ile kuruma erisen biitiin bilgisayarlar en son giincellenmis anti-virus
yazilimina sahip olmalidirlar.

Periyodik olarak yapilan kontrollerle Bilgi Islem Daire Baskanhig: ile ilisigi kesilmis veya gorevi
degismis kullanicilarin hesaplari kaldirilmalidir.

Uzak Masaiistii ile baglant1 yapilacak olan kullanicilar, Bilgi islem Daire Bagkanlig1 envanterinde
bulunan cihazlar ile baglanmak zorundadirlar. Ancak “is siirekliliginin saglanmasi, igletilmekte
olan sunucu ve sistemlere uzaktan destek verilmesi” gibi ¢ok acil hallerde, baska bir imkan
olmadigi i¢in sahsi bilgisayarlarin kullanilmas: durumunda, kurumsal verilerin séz konusu
bilgisayara indirilmemesi ve islenmemesi i¢in gerekli 6zen gosterilir. Yapilan miidahalenin dogasi
geregi bilgisayara indirilen verilerin giivenli olarak silinmesi, islemi gerceklestiren kisilerin
sorumlulugundadir.
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Universitemiz web tabanli e-posta sistemi, EBYS,kurumsal portal gibi dogrudan uygulama
erisimleri de dahil olmak iizere uzaktan calismanin higbir cesidinde, sahibi bilinmeyen/herkes
tarafindan erisilebilen internet kafe, otel bilgisayarlari, kiosk vb. ortamlar kullanilamaz.

Uzak Baglanti isleminden 6nce Cihazlara kisisel giivenlik duvari kurulur ve aktif hale getirilir.
Isletim sistemi ve diger uygulamalar icin yayimlanan giivenlik yamalarimin otomatik giincelleme
secilerek giincel halde tutulmas1 saglanir.

Uzaktan baglanti i¢in kullanilacak Cihaz tlizerinde uzaktan galigma i¢in kullanilmak tizere asgari
yetkilere sahip ayri bir kullanict hesabi agilir. Yonetici yetkisi ile uzaktan ¢aligma yapilmaz.
Uzaktan baglanti i¢in kullanilacak Cihaza ekran koruma siiresi konularak belli bir siire
kullanilmadiginda ekranin otomatik olarak kilitlenmesi saglanir.

Uzaktan baglanti igin kullanilacak Cihazlar fiziki giivenligi olmayan ortamlarda kullanilacak ise
“diziistii bilgisayar kilidi ve gilivenlik kablosu” kullanilmak suretiyle calinmaya karsi cihaz
emniyete alinir.

Cihazin iizerinde yer alan ve kullanilmayan ag 6zellikleri (Wi-Fi, Bluetooth vb.) pasif hale getirilir.
Disk sifreleme vb. araglarla bilgisayarlarda tutulan verilerin sifreli olarak saklanmasi saglanir.
Uzaktan calisma icin kullanilan bilgisayarlarin yerel disklerinde yer alan kurumsal verilerin
yedeklenmesi icin gerekli tedbirler alinir. Alinacak bu yedekler sadece sifreli ortamlarda ve/veya
sifreli yedeklenmis olarak tutulabilir.

Uzaktan c¢alisma ve uzaktan erisim i¢in kullanilacak cihazlara ¢ok faktorli kimlik dogrulama
yapilarak giris yapilmasi tercih edilir.

Uzaktan baglant1 yapacak tiim dis paydaslarla gizlilik s6zlesmesi imzalanmasi zorunludur.
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