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1. Amag¢ — Kapsam

Kurumumuzun veya hizmet verdigimiz kurumlarimizin bilgi ve iletisim altyapilarinin giivenlik, gizlilik, biitiinliik,
erigebilirlik ve siirekliliginin saglanmasi amaciyla ag yonetiminde uyulmasi gereken minimum standartlari

tanimlamaktir.

2.

Sorumlular

Bu prosediiriin olusturulmasindan ve uygulanmasindan Network Hizmetleri Birimi sorumludur.

3.

Uygulama

Genel Kurallar

a)
b)

c)

d)
e)
f)

9)
h)

i)
)

Yonetimi ve isletmesi yapilacak agin kapsami tanimlanmalidir.

Ag topolojisi ¢ikartilmalidir. Topolojide ag, giivenlik, sunucu, PC, yazici, IP No vb unsurlar gorsel olarak
gosterilmelidir, ag cihazlarmin giincel konfigiirasyon bilgileri saklanmalidir.

Bilgisayar agmnin isletme sorumlugu ve bilgisayarlarin bakim ve isletme sorumlulugu birbirinden
ayrilmalidir.

Is siirekliligini saglamak i¢in bilgisayar ag siirekli olarak gézlemlenmelidir.

Erisime izin verilen aglar, servisler ve yetkilendirme metotlar1 ¢ok iyi tanimlanmalidir.

Ag lizerinde kullanicilarin erisecegi gereksiz servisler kisitlanmalidir.

Uygulamalarin gerektirdigi port tanimlar1 sadece gerekli olan ag ve giivenlik cihazlarinda yapilmalidir.
Kullanicilarin agda siirsiz dolagimi engellenmelidir.

Kurum veya kurum disindan baglanan kullanicilar giivenli ag gegcitlerine baglandiktan sonra ihtiyac
duydugu uygulamaya erisebilmelidir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler alimmalidir. (&r.
Firewall)

Ag erisimi, VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak smirlandirilmali, farkli alt aglar
tanimlanmalidir.

Uzaktan problem ¢6zme maksadiyla kullanilacak portlarin giivenligi saglanmalidir.

Ag baglantilar periyodik olarak kontrol edilmelidir.

Ag tizerindeki yonlendirmeler kontrol edilmelidir.

Giivenlik duvarlarinda kullanilmayan servisler, portlar kapatilmali ve IP’lere kontrolli erisim izni
verilmelidir.

Firewall konfigilirasyonu konusunda yetkisiz kisiler miidahale etmemelidir.

Bilgisayar ag1 iizerinde gerceklesen islemler herhangi bir sorun yasanildiginda takip edilebilmeli ve ag
paketi seviyesinde incelenebilmelidir.
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r) Bilgisayar agina bagli biitin makinelerde kurulum ve konfigiirasyon parametreleri kurumun giivenlik
politika ve standartlariyla uyumlu olmalidir.

S) Bilgisayar agina ait adresler, konfiglirasyon bilgileri ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulasamayacagi bir sekilde saklanmalidir.

4. BGYS Kayitlar

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BILGI ISLEM DAIRE BASKANLIGI KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
AKREDITASYON KOORDINATORLUGU
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