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1. Amag¢ — Kapsam
Kablosuz cihazlarin kurumumuzun bilisim giivenligini riske etmeden bilgisayar agimiza entegre edilmesi i¢in s6z

konusu cihazlarin sahip olmasi gereken minimum standartlar1 tanimlamaktir.
Kurum biinyesinde kullanilabilecek kablosuz veri transferi saglayabilen herhangi bir cihaz (Access Point, PC,
Laptop, Cep telefonlari, vs) bunun kapsamindadir.

2.

Sorumlular

Bu prosediiriin olusturulmasindan ve uygulanmasindan Ag (Network)Hizmetleri Birimi sorumludur.

3. Uygulama

Genel Kurallar

a)
b)

c)

d)

BGYS Temsilcisi tarafindan onaylanan kablosuz ag erisim cihazlar1 kullanilmalidir.

Bilgisayar agina baglanan biitiin erisim cihazlar ve ag kartlar1 (Ethernet kart) ilgili birim tarafindan kayit
altina alinmalidir.

Erisim cihazlar periyodik olarak giivenlik testlerinden gecirilmelidir. Cihazlarda ilgili birimin belirlemis
oldugu giivenlik ayarlarini kullanmalidir.

Birimde calisan personellere ait laptop ve cep telefonlar1 kurumun bilgisayar agina erisebilmelidir.

Giivenlik Ayarlarn

a)
b)
c)

d)
e)

Giigli bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi Protected Access (WPA)
sifreleme kullanilmalidir.

Erisim cihazlarindaki firmware’ler diizenli olarak giincellenmelidir. Bu, iretici firma tarafindan ¢ikarilan
giivenlik ile ilgili yamalarin uygulanmasini saglar.

Erisim cihazlarinin kolayca erisilebilir bir yerde olmamalidir. Ciinkii cihaz resetlendiginde fabrika
ayarlarina geri donebilmekte ve giivenlik agig1 olusturabilmektedir.

Cihaza erisim i¢in gii¢lii bir sifre kullanilmalidir. Erigim sifreleri varsayilan ayarda birakilmamalidir.
Kurum i¢i kullanim ve ziyaretgiler igin olan kablosuz agda SSID yayinlanabilir.

Varsayilan SSID isimlerini kullanmayimiz. SSID ayar bilgisi icerisinde kurumla ilgili bilgi olmamalidir.
Ornek; kurum ismi, ilgili boliim, calisanin ismi vs.

Kullanic1 bilgisayarlarinda kisisel firewall yazilimlar yiiklii olmalidir.

Kritik yerlerde kullanicilar VPN teknolojilerini de kullanarak kurum agina erisebilirler.

erisim cihazlan statik ip adresleri kullanmalidir. Ayn1 zamanda donanim adresleme (6rnek, mac adresleme)

kullanilmalidir.

Kullanicilar tarafinda ip dhep sunucu tarafindan dagitilan 1p leri kullanmaktadir.

Ziyaret¢i interneti kullanimu igin;
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e Sistem odasindaki ¢aligmalar i¢in tek sifre sistemi iizerinden tanimlanan gegici sifre ile baglanabilmektedir.
e Bilgi islem katinda ise kurum bilgisayari ve sifre ile baglant1 saglanabilmektedir.

4. BGYS Kayitlan

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BILGI ILEM DAIRE BASKANLIGI | KURUMSAL KALITE GELISTIRME KURUMSAL YETKILI
VE AKREDITASYON
KOORDINATORLUGU
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