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1.

Amag — Kapsam

Kurum bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini tanimlamaktir.
Kurum bilgi sistemlerine erigsen personel ile kurum dis1 kullanicilar bu politika kapsami altindadir.

2.

Sorumlular

Bu prosediiriin olusturulmasindan ve uygulanmasindan Yazilim Geligtirme Ve Otomasyon Hizmetleri Sorumludur.

3.

Uygulama

Genel Kurallar
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Kurumumuz bilisim sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere,
hangi kimlik dogrulama yontemi ile erisecegi belirlenecek ve dokiimante edilecektir.

Kurumumuz bilisim sistemlerine erismesi gereken Kurum disi kullanicilarina yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanacak ve dokiimante edilecektir.

Kurum biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket programlar, veritabanlari,
igletim sistemleri ve online olarak erisilen tiim sistemler {izerinde kullanici rolleri ve yetkiler belirlenmeli, dokiimante
edilmeli ve denetim altinda tutulmalidir.

Kurumumuzun tiim bilisim sistemleri iizerindeki kullanim haklar1 periyodik olarak gozden gecirilmeli ve
gereksinimler ve gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir. Erisim haklar
periyodik olarak yilda bir kez ve is degisikliklerinde isten ¢ikarmalarda olmak {izere yapilmaktadir.

Erisim ve yetki seviyelerinin giincelligi temin edilmelidir.

Kullanicilar da kurumumuz tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden sorumludurlar.
Sistemlere basarili ve basarisiz erisim loglart diizenli olarak tutulmali, tekrarlanan basarisiz log-on girisimleri
incelenmelidir.

Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

Kullanicilarin erisim haklart BGYS temsilcisi tarafindan belirlenmelidir..

Kullanici hareketlerini izleyebilmek iizere her kullaniciya kendisine ait bir kullanici hesabi agilmalidir.

Sistemler iizerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari tizerindeki yetkileri uygun
araglar kullanilarak belirli araliklarla listelenmelidir. Bu listeler yetki matrisleri ile karsilagtirilmalidir. Eger
uyumsuzluk var ise nedenleri arastirilmali, yetkiler ve listeler diizeltilerek uyumlu hale getirilmelidir.
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