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1. Amag - Kapsam

Kurumumuzun veya hizmet verdigimiz kurumlarimizdaki bilgi kaynaklarinin bitinlGgini ve gizliligini
saglamak, kurumumuzun veya kurumlarin giivenlik politikalarina uyumunu kontrol etmek, sistemlerin
givenlik aciklarini tespit etmek, kullanicilarin veya sistemin aktivitelerini kontrol etmek amaciyla
kurumumuzun veya kurumlarin bilgi ve iletisim altyapilarinin (Uygulama Yazilimi, Veri tabani, PC,
sunucu, firewall, ag anahtari vs) giivenlik aciklarina karsi taranmasi hususunda kurallari tanimlamaktir.

2. Sorumlular
Bu prosedirin olusturulmasindan ve uygulanmasindan Ag (network) Hizmetleri Birimi Ve Sistem
Hizmetleri Birimi sorumludur.

3. Uygulama

Genel Kurallar
Bu prosedir kurumun binyesinde bulunan fakat kurumun sahip olmadigl herhangi bir sistemi de
kapsamaktadir.

Sistem glivenligi denetimleri yapilacaktir. Sistemlerin glivenligini artirmak, olasi bilisim glvenligi
problemlerini tespit edip ¢ozlilmesine iliskin Internet Glvenlik Denetimi ve Intranet Guvenlik Denetimi
olmak tzere iki asamali bir calisma yaptirilacaktir.

Uygulamalarin giivenligi ve Veri glvenligi denetimleri yapilacaktir. Uygulamanin kod guvenligi ve
yetkilendirme glivenliginin tespit edilmesi yaninda gizlilik, butunlik, erisilebilirlik ve kurtarilabilirlik
ozelliklerinin de gerceklestirilebildigi test edilmelidir

Kurumumuz tarafindan istenildigi takdirde denetim yapan firma personeline sistemlere erisim izni
verilecektir. Kurumumuz denetim yapan firmaya agin taranmasi icin uygulama yazilimlari, protokol,
adres bilgileri, ag baglantilari vs. hakkinda bilgi verecektir.

Denetim yapacak firmaya verilecek bilgiler ve istekler asagidaki hususlari kapsamahdir.
e Bilgisayar veya ag cihazlarina yapilan kullanici ve/veya sistem seviyeli erisim bilgileri.
e Kurumun biinyesindeki Uretilen, iletilen veya saklanan bilgilere, uygulamalara (elektronik,
hardcopy vs) erisim hakki.
e Calisma alanlarina erisim (ofisler, sistem odalari, bilgi depolama alanlari vs).
e letisim aginin trafigini etkilesimli olarak gdzlemleme ve trafigin logolanmasi istegi.

Veri ve Yazilim Kod Giivenligi Denetimi

Veri glivenligini denetlerken verilerin bulundugu noktalara erisim durumlari gézden gegirilmelidir.
Verilerin daimi depolanma alani, gegici olarak bulunduklari swap, hafiza, internet hatti, pc gegici alani
gibi alanlarin denetlenmesi gerekmektedir.

Yazihm kodlarinin glivenlik agiklarina yol agabilecek “zayifliklar”in belirlenmesinde en az asagidaki
metotlar takip edilmelidir.
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e Tampon tagmasi

e Mimariyanlslari

e Yanlis transaction kullanimi

e Bicim kelimesi problemleri

e Sayi tasmalari (Integer Overflow)
e SQL sokusturma

e Komut sokusturma

e Hatalarin ele alinmamasi

e istisnalarin ele alinmamasi

e Capraz site betikleri

e Ag trafigine sonsuz gliven

e URL bazli veri girdisi

e Uygunsuz SSL kullanimi

e Zayif sifre yapilari

e Gulvensiz veri saklama

e Verisizintis

e Uygunsuz dosya erisimi (veri kaybi)
e Yaris durumlari

e Yetkilendiriimemis anahtar degisimleri
e Kriptografiicin yetersiz rastgelelik
e Kullanigsizhik

Veri Giivenligi ve Yazihm Kod Giivenligi Denetim Raporu:
Denetim firmasinin sunacagl Final raporu ile beraber yapilan isler, uygulanan yoéntemler, bunlarin
ciktilari, cikti analizleri ve 6neriler yer almalidir. Bunlar;

e Problem ismi

e Risk Seviyesi

e Problemin Dizeltilme Durumu

e Problem Sinifi (Integrity, availability, accountability, secrecy, recovery)

e Problemin Etkisi

e Problemli Noktalar

e Problemi kullanabilecekler (Son kullanici, yazilimcl, bilgisayar saldirgani, sug organizasyonlari,
istihbarat kuruluslarr)

e Problemin Kisa Tanimi

e Kisa Vadeli Coziim Yontemi ve Aksiyonlar (devre disi birakma, bolimi durdurma, hizli ve kirli
¢6zlim, butlin ¢6zim)

internet Uzerinden Sistem Giivenlik Denetimi
Internet tarafindan kurumumuza bakildigi zaman ulasilabilen bilgileri saptamaya yonelik givenlik
sorgulama servisidir.
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Bu calisma kapsaminda, kurumumuz tarafindan Internet’e acilmis olan uygulamalarin ve sunulan
servislerin 6zel yetkiye sahip olmayan bir kullanici géziiyle giivenlik agiklari ve olasi tehditler belirlenmis
olacaktir.
Faaliyetler
internet Gizerinden yapilacak giivenlik denetiminde asagidaki faaliyetler yer alacaktir.

e Kurumun izinin Arastiriimasi

e Ag Haritasinin Cikarilmasi

e Servis ve Sistemlerin Tespiti

e Zafiyet Taramasi ve Dogrulamasi

e YoOnlendirici Testleri

e Firewall Testleri

e Saldiri Tespit Sistemi Testleri

e Sizma Testleri

e WEB Uygulamalari Glivenligi Testleri

e Web uygulamalarinin ve sunucularin yaygin aciklarina karsi testler

intranet Uzerinden Sistem Giivenlik Denetimi

Kurumumuz Intranet’inde yer alan cgesitli yetki seviyelerindeki kullanicilar tarafindan ulasilabilen bilgileri
saptamaya yonelik glivenlik sorgulama servisidir.

Bu ¢alisma kapsaminda, Kurum igerisinde kullanilan uygulamalarin ve sunulan servislerin gesitli yetki
seviyelerindeki kullanicilar géziiyle giivenlik agiklari ve olasi tehditler belirlenmis olacaktir.

Faaliyetler
intranet Gizerinden yapilacak giivenlik denetiminde asagidaki faaliyetler yer alacaktir.
e DNS /DHCP / WINS arastirmasi ve kontrolleri.
e Uygulama/Database/File sunucularinin arastirmasi ve kontrolleri
e Intranet Uzerindeki aktif ve pasif ag cihazlarinin incelenmesi ve kontrolleri
e Kurum intranetinde alinmis giivenlik 6nlemleri ve bolgelendirmelerin kontrolleri
e Intranet sunucu kontrolleri
e Intranet’te kritik istemcilerin taranmasi
e Kullanici profilinin ¢ikarilmasi
e Sifre politikalarinin incelenmesi ve mevcut sifre sisteminin denetlenmesi
e Guvenilir Sistem Testleri (Trusted Systems)
e Kotu igerikli kod (malware) testleri
e Logtaramalari
e Uygulamaya 6zel giivenlik problemleri kontrolii

internet veya intranet iizerinden Sistem Giivenlik Denetimi Ciktilari
Denetim sonug raporunda asagidaki giktilar yer alacaktir.

o Ag profili

e Sunucu ve sistem tanimlari
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e Bilgi profili
e Zaafiyet tanimlar

e Sizma testi sonuglari (Glivenlik agiklarinin tasidiklari riskler itibariyle dnceliklerinin belirlenmesi)
e (Co6zUm Onerileri (Zaafiyetlerin giderilmesine yonelik genel dneriler)

Tarama Esnasinda Muhatap Olan Kisi

Kurumumuz denetimi yapacak firmaya olusabilecek sorunlar hakkinda danisabilecegi bir kisiyi yazili

olarak tanimlayacaktir.

Tarama Periyodu

Kurum ve denetimi yapan firma denetim yapilacak zamani email veya telefon olarak bildireceklerdir.

Gizlilik Anlagsmasi:

Kurum ile gtivenlik taramasi yapacak firma, tarama sonucunda elde edilecek bilgilerin higbir sekilde
Uglincl sahislara aktarmayacagina dair gizlilik anlasmasi yapacaktir.

4. BGYS Kayitlari

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BILGI ISLEM DAIRE KURUMSAL KALITE GELISTIRME KURUMSAL YETKILI
BASKANLIGI VE AKREDITASYON
KOORDINATORLUGU
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