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1. Amag¢ — Kapsam

Kurumumuz biinyesindeki bilisim cihazlarinin amaglari dogrultusunda kullanimi hakkinda kurallar1 tanimlamaktir.
Kurumumuzun sahip oldugu biitiin cihazlar da kapsam dahilindedir.
Bu prosediir kapsaminda kurumumuzun biitiin ¢aliganlari yer almaktadir.

2. Sorumlular
Bu prosediiriin olusturulmasindan ve uygulanmasindan BGYS ekibi sorumlu olup biitiin ¢alisanlarimiz da soz

konusu kurallara uymakla yiikiimlidiir.

3. Uygulama

Kurumumuz biinyesindeki kullanilan biligim cihazlarinin uygunsuz kullanim viriis saldirilaria, ag sistemlerinin
cOkmesine, hizmetlerin aksamasina sebep olabilir ve bunlar yasal yaptirimlara doniisebilir.

Kurumumuzun amact herhangi kimse iizerinde kisitlayici politikalar tiretmek degil aksine agiklik, giiven ve
biitlinliige yonelik kiiltliri yerlestirmektir. Kurumumuz, bilerek veya bilmeyerek yapilan yasadisi veya zararl
eylemlere karsi hem calisanlarini hem de kendi haklarin1 korumaya adamistir. Bilisim ile alakali sistemler
(bilgisayar, yazilim, isletim sistemleri, kayit cihazlari, e-mail, www, ftp vs) kurumumuzun sahip oldugu
varliklardir. Bu sistemler Kurumumuzun ve ¢alisanlarimizin menfaatleri dogrultusunda kullanilmalidir. Giiglii bir
giivenlik ancak biitiin ¢alisanlarin igerisine dahil oldugu takim g¢alismasiyla olusturulabilir. Bu itibarla, biitiin
kullanicilar giinliik aktivitelerini yerine getirebilmesi i¢in bu kurallar iyi bilmeli ve uygulamanin sorumlulugunu
tagimalidir.

Genel Kullanim ve Sahip Olma

a) Kurumumuzun biinyesinde olusturulan tiim veriler kurumumuzun miilkiyetinde oldugu diisiiniilmelidir.

b) Calisanlar bilgi sistemlerini kendi kisisel kullanimi igin makul seviyede yararlanabilirler. BGYS
TEMSILCISI bilgi sistemlerinin kisisel kullanimi igin gerekli kurallar1 koymalidir. Bgys temsilcisi bdyle
bir kural koymamus ise kurumumuzun koydugu genel giivenlik prosediirleri gegerlidir.

¢) Kullanici herhangi bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi sifrelenmelidir.

d) Giivenlik sistemlerinin ve bilgisayar agiin bakimi amaciyla yetkili kisiler cihazlari, sistemleri ve ag
trafigini “Giivenlik Aciklar Tespit Etme Prosediirii” ¢ercevesinde gézlemleyebilir.

e) Kurumumuz, bu prosediir ¢ercevesinde aglar1 ve sistemleri periyodik olarak denetleme hakkina sahiptir.
Biitiin bilgisayarlarda kisisel parola sistemi olmalidir.

f) Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamali/ kopyalanmamalidir.

g) Bilgisayarlar tizerinden is ile ilgili dosyalar ve uygulamalar ve egitim belgeleri haricinde dosya
aligverigsinde bulunulmamalidir.

h) BGYS TEMSILCISININ bilgisi olmadan Ag sisteminde sunucu (web hosting servisi, e-posta servisi vb.)
nitelikli bilgisayar bulundurulmamalidir.

i) Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir.
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J) Gerekmedikge bilgisayar kaynaklari paylasima ag¢ilmamalidir, kaynaklarin paylasima agilmasi halinde de
mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

Giivenlik ve Kisiye Ait Genel Kurallar

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek i¢in gerekli erigim
yetkileri tanimlanmalidir.

b) Sifreler giivenli bir sekilde tutulmali ve hesaplar bagka kimselerle paylagilmamalidir.

c) Biitiin PC ve laptoplar otomatik olarak 10 dakika igerisinde sifreli ekran korumasina gegebilmelidir.

d) Laptop bilgisayarlar giivenlik agiklarina kars1 daha dikkatle korunmalidir. Isletim sistemi sifreleri ve
gerekirse Bios sifreleri aktif hale getirilmelidir. Sadece gerekli olan bilgiler bu cihazlar tizerinde
saklanmalidir.

e) KULLANICI Cep telefonlarinda Kullanilmadigi durumlarda kablosuz erisim (Kizilotesi, Bluetooth,
vs) Ozellikleri aktif halde olmamalidir ve miimkiinse anti-virus programlari ile yeni nesil viruslere
kars1 korunmalidir.

f) Calisanlar tarafindan haber gruplarina gonderilen maillerde soyle bir agiklama olmalidir.

Yasal Uyari:

Bu e-posta'nin icerdigi bilgiler (ekleri de dahil olmak iizere) gizlidir NECMETTIN ERBAKAN
UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI onay: olmaksizin icerigi kopyalanamaz, iiciincii kisilere
agiklanamaz veya iletilemez . Bu mesajin gonderilmek istendigi kisi degilseniz (va da bu e-posta'yr yanlislikla
aldiysaniz), liitfen yollayan kigiyi haberdar ediniz ve mesaji sisteminizden derhal siliniz. NECMETTIN ERBAKAN
UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI, bu mesajmn icerdigi bilgilerin dogrulugu veya eksiksiz
oldugu konusunda bir garanti vermemektedir. Bu nedenle bilgilerin ne sekilde olursa olsun iceriginden,
iletilmesinden, alinmasindan, saklanmasindan sorumlu degildir. Bu mesajin icerigi yazarina ait olup,
NECMETTIN ERBAKAN UNIVERSITESI BILGI ISLEM DAIR EBASKANLIGI
'nin goriislerini icermeyebilir.

Disclaimer:

This e-mail (including any attachments) may contain confidential and/or privileged information. Copying,
disclosure or distribution of the material in this e-mail without NECMETTIN ERBAKAN UNIVERSITESI BILGI
ISLEM DAIRE BASKANLIGI 's authority is strictly forbidden. If you are not the intended recipient (or have
received this e-mail in error), please notify the sender and delete it from your system immediately. NECMETTIN
ERBAKAN UNIVERSITESI BILGI iISLEM DAIRE BASKANLIGI makes no warranty as to the accuracy or
completeness of any information contained in this message and hereby excludes any liability of any kind for the
information contained therein or for the information transmission, reception, storage or use of such in any way
whatsoever.Any opinions expressed in this message are those of the author and may not necessarily reflect the
opinions of NECMETTIN ERBAKAN UNIVERSITESI BILGI iISLEM DAIRE BASKANLIGI

a) Bilgisayar agina bagl biitiin bilgisayarlar diizenli olarak giincel anti-virus yazilimi ile taranmalidir.
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b)

c)

d)

Calisanlar bilinmeyen kimselerden gelen dosyalar1 agarken ¢ok dikkatli olmalidirlar. Ciinkii bu mailler
virus, e-mail bombalar1 ve Truva at1 gibi zararli kodlar igerebilirler.

Biitiin kullanicilar agin kaynaklarmin verimli kullanimi konusunda dikkatli olmalidirlar. E-posta ile
gonderilen biiyiik dosyalarin sadece ilgili kullanicilara gonderildiginden emin olunmali ve gerekirse
dosyalarin sikistirilmasi gerekmektedir. Video streaming izin verilmemektedir.

Biitiin kullanicilar kendi bilgisayarmin giivenliginden sorumludur. Bu bilgisayarlardan kuruma veya
kisiye yonelik saldirilardan kaynaklanabilecek zararlardan (6rnek, elektronik bankacilik vs.) sistemin
sahibi sorumludur.

Sistem ve Ag Aktiviteleri

Asagidaki aktiviteler kesinlikle yasaklanmis olup sistem yoneticileri bilgisayar agini denetlemek maksadiyla
asagida belirtilen bazi islemleri uygulayabilir.

a)

b)

c)

d)
e)

f)
9)

h)
i)
)
k)
1)

m)

n)

Herhangi bir kisi veya kurumun uygulamalarini izinsiz kopyalamak, ticari sir, patent veya diger kurum
bilgileri, yazilim lisanlar1 vs haklarini ¢ignemek.

Kitaplar1 izinsiz kopyalamak, magazinlerdeki fotograflarin dijital formata doniistiirmek, lisan
gerektiren yazilimlar1 kopyalamak.

Zararli programlarin (6rnek, virus, solucan, truva ati, e-mail bombalar1 vs) aga veya sunuculara
bulastirilmak.

Kurumumuzun kaynaklarim kullanarak herhangi bir yasadisi bir aktivitede bulunmak,

Kisisel hesap sifrelerini baskalarina vermek veya kisisel hesaplarinin kullandirmak. Bu, evden
caligirken aile bireylerini de kapsamaktadir.

Kurumumuzun bilgisayarlarin1 kullanarak taciz veya yasadisi olaylara karigtirmak.

Ag giivenligini etkilemek (6rnek, bir kisinin yetkili olmadig1 halde sunuculara erismek istemesi) veya
ag haberlesmesini bozmak (paket sniffing, paket spoofing, denial of service vs.).

Port veya ag taramasi yapmak.

Kullanicr kimlik tanima yontemlerinden kagmaya ¢alismak.

Program/script/ komut kullanarak kullanicinin baglantisini etkilemek.

Kurum bilgilerini kurum disindan iiglincii sahislara iletmek.

Kisisel bilgisayarlara Teknik Alt Yap: Destek Hizmetlerl biriminin bilgisi disinda herhangi bir gevre
birimi baglantis1 yapmak.

Cihaz, yazilim veya bilginin izinsiz olarak kurum disina ¢ikarmak.

Kurumumuz prosediirleri geregi belirledigi programlar disinda kaynagi belirsiz olan programlar
(Dergi CD’leri veya internetten indirilen programlar vs) kurmak ve kullanmak yasaktir.

E-mail ve Haberlesme Aktiviteleri

Asagidaki aktiviteler hicbir istisna olmadan kesinlikle yasaklanmistir.
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a) Kurum disindan ve giivenliginden emin olunmayan bir bilgisayardan web e-posta sistemini
kullanmak.

b) Istenilmeyen e-posta mesajlarinin iletmek. Bunlar kars: tarafin dzellikle istemedigi reklam mesajlarini
igeren mailler (spam mail) olabilir.

c) E-posta veya telefon vasitasi ile taciz etmek.

d) E-posta baslik bilgilerini yetkisiz kullanmak veya degistirmek.

e) Zincir e-postalar1 olusturmak veya iletmek.

f) Isile alakali olmayan mesajlar1 bircok haber gruplarina iletmek.

4. BGYS Kayitlart

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BILGI ISLEM DAIRE BASKANLIGI | KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
AKREDITASYON
KOORDINATORLUGU
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