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AMAC : Bu politikanin amaci, Necmettin Erbakan Universitesi’ne ait e-posta hesabi olan tiim internet

kullanicilarinin kigisel giivenligini ve kurum giivenligini 6n planda tutarak; kanunlar nezdinde uyulmasi gereken
kurallar1 tanimlamak i¢in hazirlanmaistir.

KAPSAM : Bu politika, Necmettin Erbakan Universitesi biinyesinde kurumun sagladig1 e-posta hizmeti

almakta olan tiim kullanicilar1 kapsar.

3. POLITIKA METNIi

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Universitemizden ilk defa ..... @erbakan.edu.tr uzantilh e-posta adresi alacak olan personelimizin, veya
tiniversitemiz akademik/idari birimleri adina e-posta hesabin1 kullanmak isteyen birim sorumlularinin EBY'S
(Elektronik Belge Yo6netim Sistemi) iizerinden E-Posta Talep Formu doldurmalar1 gerekmektedir.

Talep formlar1 baskanligimiza ulagtiktan sonra e-posta adresleri agilacak ve ilgili personele, Personel Bilgi
Sistemi’ndeki kayitli cep telefonu numarasina SMS ile bilgilendirme yapilmaktadir.

E-posta kullanicilar kendilerine tahsis edilen e-posta adresine tek sifre ile erisim saglayacaklardir.

E-posta adresi tahsis edilirken e-posta adresinin kullanici adi olarak personelin adi ve soyadi bilgileri
kullamlmaktadir. Ad veya soyad tek basina kullamlamaz. (Ornek: ADI ve SOYADI icin asoyad, adi.soyadi,
adisoyadi vb.)

Kullanici, hizmet hakkinin sadece kendisine ait oldugunu, bu hakkin kullanimina iliskin 6zel ve gizli sifresini
ve kullanict adin1 ve/veya kodunu bagkasina kullandirmayacagini ve devretmeyecegini, baskasi tarafindan
Ogrenilme siiphesi dahi olsa derhal degistirecegini, aksi takdirde yapilan tiim islemlerin sorumlulugunun
kendine ait olacagini, kendisi kullanmadig iddiasinda bulunamayacagini kabul ve taahhiit eder.

Kullanici, hesabinda ve/veya sitesinde kamu kurum veya kuruluslar ile gergek/tiizel kisiler hakkinda karalama
ve benzeri yayin yapamaz, yapilmasi icin 6zendirici olamaz. Iftira mahiyetinde, gercek disi, sikinti ve
rahatsizlik verici, gereksiz korku yaratacak materyalin iretim ve dagitimini yapamaz.

Kullanicilarin tiim elektronik posta hesaplarinda; taninmayan elektronik postalarin agilmasi, eklentilerinde
bulunan dosya veya programlarin indirilip c¢alistirilmast kaynakli olusabilecek giivenlik sorunlarimin
sorumlulugu kullaniciya aittir.

Necmettin Erbakan Universitesine hizmet veren tiim personel (memur, isci, akademisyen vb.) i¢in kurumsal e-
posta (@erbakan.edu.tr) hesabi tahsis edilir ve tiim is amagh e-postalarin kurumsal e-posta hesabi ile
gergeklestirilmesi zorunludur.

Bilgi Islem Daire Baskanligi1 veya {iniversitemiz tarafindan; e-posta yoluyla kullanic1 adi, sifre gibi bilgiler
talep edilemez. Bu tiir talepler igeren e-postalar sahtedir. Bu yiizden bu tiir e-postalar hi¢bir zaman dikkate
alinmamal1 ve cevaplanmamalidir.

3.10. Cesitli yontemler ile e-posta hesabina erisim bilgisinin (e-posta adresi ve sifresi) paylagilmasi/kaptirilmasi

durumunda olusabilecek sonuglardan ve zararlardan, e-posta hesap kullanicist sorumludur.

3.11. Acilan e-posta hesaplari i¢in 5 GB kota belirlenir. Kullanicilar belirlenen kotay1 asamazlar.
3.12. Kullanic tarafindan silinen e-postalar “Cop Kutusu” adli klasore diiger. Cop Kutusu klasériinden de silinen

e-postalara tekrar erigim miimkiin olmaz.

3.13. Kullanicilar tek seferde en fazla 20 aliciya e-posta génderebilir.
3.14. Kullanicilar tarafindan gonderilecek bir e-postanin toplam boyutu (ekler dahil) 50 MB’1 asamaz.
3.15. Kullaniciya resmi olarak tahsis edilen e-posta adresi, kétii amach ve kisisel ¢ikar amaglh kullanilamaz.
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3.16. Is dis1 konulardaki haber gruplari, kurumsal e-posta adres defterine eklenemez. (aligveris siteleri vb.)

3.17. Kurumun e-posta sunucusu, kurum i¢i ve dis1 baska kullanicilara Spam (istenmeyen e-posta), Phishing
(kimlik av1) mesajlar gobndermek i¢in kullanilamaz.

3.18. Kurum ig¢i ve dis1 herhangi bir kullanic1 ve gruba; kiigiik diisiiriicii, hakaret edici ve zarar verici nitelikte e-
posta mesajlart génderilemez.

3.19. Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta hesabi kullanilamaz.
Ancak is geregi iiye olunmasi yararli Internet haber gruplari igin ydneticisinin onayr alinarak kurumun
sagladig1 resmi e-posta adresi kullanilabilir.

3.20. Higbir kullanici, génderdigi e-posta adresinin “Kimden” boliimiine yetkisi disinda baska bir kullaniciya ait e-
posta adresini yazamaz.

3.21. Kullanici, “Konu” alani bos bir e-posta mesaj1 génderemez.

3.22. Konu alam bos ve kimligi belirsiz ya da siipheli higbir e-posta agilmamali ve derhal silinmelidir.

3.23. E-postaya eklenecek dosya uzantilar1 “.exe”, “.bat”, “.com” veya “.vbs” veya yasaklanan diger uzantilar
olamaz. Universiteye ait gizli bilgiler, gonderilen e-postalarda yer almamalidir. Posta icerisine ilistirilen 6geler
de bu kapsama dahildir. E-posta igerisinde herhangi bir sistem erisimi bilgisi dogrudan paylasilmamalidir.
Kullanic adi ve sifrelerinin paylasinu igin birbirinden farkl: iletisim kanallar kullanilarak yapilmalidir. (Or:
Kullanic1 adi e-posta ile sifre ise sms ile paylasilabilir)

3.24. Postalarin, gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve igerdigi bilgilere 6zen
gosterilmelidir.

3.25. Kurumun e-posta sistemi iizerinden taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik dgeleri iceren mesajlar gonderilemez. Bu tiir dzelliklere sahip bir mesaj alindiginda Bilgi Islem Daire
Bagkanligina haber verilmelidir.

3.26.Kullanici hesaplari, dogrudan ya da dolayl, ticari ve kir amagh olarak kullanilamaz. Diger kullanicilara bu
amacla e-posta gonderilemez.

3.27.Zincir mesajlar ve mesajlara ilistirilmis her tiirlii galistirilabilir dosya igeren e-posta alindiginda, e- posta bagka
kullanicilara iletilmeden Bilgi Islem Daire Baskanligina haber verilmelidir.

3.28.Zararh e-posta, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit verilmemelidir.

3.29.Kullanici higbir suretle kurumsal e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi,
fikri miilkiyet iceren malzeme, vb.) gonderemez.

3.30.Kullanici, e-posta kullanim sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul etmektedir.
Sug teskil edebilecek, tehditkar, yasadigi, hakaret edici, kiifiir veya iftira iceren, ahlaka aykiri mesajlarin
iceriginden kullanici sorumludur.

3.31.Kullanici, gelen ve/veya giden mesajlarmin kurum igi veya digindaki yetkisiz kigiler tarafindan okunmasini
engellemelidir.

3.32.Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir islem
yapmaksizin Bilgi Islem Daire Baskanligina haber vermelidir.

3.33.Kullanic1, kurumsal mesajlarina, kurum is akiginin aksamamasi igin zamaninda yanit vermelidir.

3.34.Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu diisiiniilen e-
postalar Bilgi Islem Daire Baskanligina haber verilmelidir.

3.35.Kullanici, kendisine ait e-posta parolasmin giivenliginden ve gonderilen e-postalardan dogacak hukuki
islemlerden sorumlu olup, parolasinin ¢alindigini fark ettigi anda sifresini degistirip durum hakkinda Bilgi
Islem Daire Baskanligina haber vermelidir.

3.36.Universite ile ilisigi kesilen personelin/égrencinin e-posta adresi kapatilir. Talep edilmesi halinde hesaba
erisim engellenmek kosuluyla 6 ay daha hizmet verilir ve gelen e-postalar hesap sahibinin belirttigi adrese
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yonlendirilir. 6 ayin sonunda hesaplar tamamen kapatilir.

3.37.E-posta sistemine https://eposta.erbakan.edu.tr internet sayfasindan, size verilmis olan kullanic1 ad1 ve sifre ile
girebileceginiz gibi, e-posta sunucusunun verdigi hizmetten Microsoft Outlook gibi e-posta programlari
kullanilarak da faydalanilabilmektedir.

4. YAPTIRIM

4.1. Yukarida belirtilen kurallara uymadigi tespit edilen kullanicilar énce sozlii daha sonra yazili olarak
uyarilirlar.

4.2. Eylemin devam etmesi durumunda yerleske i¢i ve/veya yerleske digi ag erisimi kullanicin akademik ve idari
gorevlerini aksatmayacak sekilde gegici siire ile kapatilir.

4.3. Kural ihlaline sebep olan uygulamalarm ortadan kalkmamasi ve/veya tekrari durumunda Universite
biinyesindeki sorusturma mekanizmalar1 harekete gegirilir.

4.4, Kural ihlaline sebep olan uygulamalarin etki alam1 ve etki biiyiikliigiine gore adli veya idari yargi
mekanizmalar1 harekete gecirilir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
KURUMSAL KALITE GELISTIRME VE KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
AKREDITASYON AKREDITASYON KOORDINATORLUGU
KOORDINATORLUGU
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