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1. Amag — Kapsam
Internetin ama¢ dist1 kullanimini engellemek, etige ve yasalara uygun kullanimini saglamak, gerek

kurumumuzun  ve gerekse hizmet verdigimiz kurumlarin giivenli internet erigimine sahip olmasi igin
standartlar1 belirlemektir.

2. Sorumlular
Bu prosediiriin olusturulmasindan Ag (Network)Hizmetleri Birimi sorumlu olup biitlin bilgisayar kullanicilari

uygulamadan sorumludur.

3. Uygulama
Biitiin kullanicilar ve sistem yoneticileri asagidaki internet erisim ve kullanim ydnteminden disariya

c¢ikmamalidir.
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Kurumun bilgisayar agi erisim ve i¢erik denetimi yapan bir Firewall iizerinden internete ¢ikmalidir. Ag
giivenlik duvar1 (firewall), kurumun ag: ile dis aglar arasinda bir gecit olarak gorev yapan ve Internet
baglantisinda kurumun karsilasabilecegi sorunlar1 6nlemek iizere tasarlanan cihazlardir. Agin disindan
agin igine erigimin denetimi burada yapilir. Glivenlik duvar1 asagida belirtilen hizmetlerle birlikte
calisarak ag giivenligini saglayabilmelidir.

Kurumun ihtiyaci dogrultusunda icerik filtreleme sistemleri kullanilmalidir. Istenilmeyen siteler
(pornografik, oyun, kumar, siddet igeren vs) yasaklanabilmelidir.

Kurumun ihtiyac1 dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilmalidir. (Intrusion
Detection an Prevention Systems-IPS): Siipheli olaylar1, niifuz ve saldirilari tespit etmeyi hedefleyen bir
sistemdir. IPS, siipheli durumlarda e-posta veya SMS gibi yontemlerle sistem yoneticisini
uyarabilmektedir.

Anti-virus, gateway sistemleri kullanilmalidir. internete giden veya gelen biitiin trafik (smtp, pop3,
ayrica miimkiinse http ve ftp vs) virlislere kars1 taranmalidir.

Kurumlar internet erisimlerinde firewall, anti-virus, igerik kontrol vs. giivenlik kriterlerini hayata
gecgirmelidirler.

Kurum igerisindeki tiim birimler biitiin servisleri kullanma hakkina sahiptir. Bunlar; www,ftp,telnet,
ping, traceroute vs.

Caligma saatleri icerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.
Bilgisayarlar {izerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve dosya
indirilmemelidir.

Is ile ilgili olmayan (miizik, video dosyalar1 ) yiiksek hacimli dosyalar gondermek (upload) ve indirmek
(download) etmek yasaktir.

Internet iizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve bilisim sistemleri iizerine
bu yazilimlar kurulamaz. Ise yénelik yazilim ihtiyaglari icin ilgili prosediirler dahilinde ilgili birim
amirine miiracaat edilmesi gerekmektedir.

Ugiincii sahislarin kurum internetini kullanmamalidir. Ugiincii sahislar kurum bilgisayarlari ve o
bilgisayrin parolasini girerek internete ulasabilir.
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