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1. Amacg - Kapsam

Personelin, bilgi sistemlerinin kullaniminda giiclii sifreleme mekanizmalarini kullanmasi, olusturulan sifrelerin
korunmasi ve bu sifrelerin degistirilme siklig1 hakkinda standart olugturmaktir.

Kurum ve hizmet verdigimiz birimler kapsam dahilindedir.

2. Sorumlular
Bu prosediiriin olusturulmasindan yazilim gelistirme ve otomasyon birimi ile sistem birimi sorumlu olup

kullanict hesabi olan (sifre gerektiren kisiler uygulamalara erisen) biitiin ¢alisanlar da uygulamadan sorumludur.

3. Uygulama

Sifreleme, bilgi glivenliginin saglanmasi agisindan kritik bir dneme sahip olup ilk giivenlik katmanini tegkil
etmektedir. Zay1f secilmis bir sifre ag giivenligini tiimiiyle riske atabilir. Kurum personeli ve uzak noktalardan
erisenler asagida belirtilen kurallar dahilinde sifreleme yapmakla sorumludurlar.

Genel Kurallar

a) Biitiin sistem seviyeli sifreler (6rnek, root, administrator, enable, vs) en az {i¢ ayda bir degistirilmeli
veya private key kullanilarak erigsim saglanmalidir.

b) Farkl yetkiye sahip kullanici sifreleri (6rnek, e-posta, web, masaiistii bilgisayar vs.) en az alt1 ayda bir
degistirilmelidir.

¢) Sistem yoneticisi her sistem i¢in farkli sifreler kullanmali veya private key kullanilarak erigim
saglamalidir.

d) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e) Kaullanic, sifresini bagkasi ile paylasmamasi, kagitlara yada elektronik ortamlara yazmamasi konusunda
egitilmelidir.

f) Kurum g¢alisan1 olmayan harici kisiler igin agilan kullanic1 hesaplarinin sifreleri de kolayca
kirilamayacak giiglii bir sifreye sahip olmalidir.

Sifre Olusturma Kurallar

Sifreler kullanici hesaplarinda, domain erisimlerinde, web uygulamalarinda, e-posta hesaplarinda, ekran koruma
islemlerinde, network erisim uygulamalarinda vb. kullanilmakta asagida belirtilen kurallar ¢ercevesinde
olusturulmalari sistem agisindan biiylim 6nem arzetmektedir.

Zayif Sifreler
Zay1f sifreler asagidaki karakteristiklere sahip olup kullanicilar bu tip sifrelemeden kaginmalidir.
a) Sifreler sekizden daha az karaktere sahiptirler.
b) Sifreler sozliikte bulunan bir kelimeye sahip degildir.
¢) Sifreler asagidaki gibi ortak degere sahiptir.
. Harf ve rakamlardan karmasik olusur.
Bilgisayar terminolojisi ve isimleri; komutlar, siteler, sirketler, donanim, yazilim vb.
”Verita”, “trabzon”, “ankara” gibi 6zel isimler.
Dogum tarihi, adres ve telefon numaralar1 gibi kisisel bilgiler.
Aaabbb, qwerty, zyxwuts, 123321 vs. Gibi sirali harf veya rakamlar.
Yukardaki herhangi bir kelimenin geri yazilis sekli.
Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek, gizlil, gizli2).

Giiglii Sifreler

Giiglii sifreler agagidaki karakteristiklere sahip olup kullanicilar bu tip sifreleme kurallarini uygulamalidir:
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a)

c)

e)
f)

Kiigiik ve biiyiik karakterlere sahiptir (6rnek, a-z, A-Z)

Hem dijit hemde noktalama karakterleri ve ayrica harflere sahiptir. (0-9, '@#$%"&*()_+|~-
=V <>2.)

En az alt1 adet alfa niimerik karaktere sahiptir.

Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.

Aile isimleri gibi kisisel bilgilere ait olmamalidir.

Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Kolayca
hatirlanabilen sifreler olusturulmalidir. Ornek olarak; ”Birinci hedefimiz miisteri memnuniyetinin
saglanmasidir” ”1KhMmS!” veya tiirevleri seklinde olabilir.

Not: Yukaridaki herhangi bir 6rnegi sifre olarak kullanmayimiz.

Sifre Koruma Standartlar

Biitiin kullanicilar asagidaki kurallara titizlikle uymalidir.

a)
b)

c)

d)
e)
f)
9)
h)
i)
)
K)
)
m)
n)

0)

p)

Kurum biinyesinde kullanilan sifreler kurum disinda herhangi bir sekilde kullanmamalidir. (6rnek,
internet erisim sifreleri, bankacilik islemlerinde veya diger yerlerde).

Degisik sistemler icin farkl sifreleme kullanilmalidir. Ornek, Unix sistemler i¢in farkl sifre, Windows
sistemler i¢in farkl: sifre.

Kurum biinyesinde kullanilan sifreleri herhangi bir kimseyle paylasmayiniz. Biitiin sifreler kuruma ait
gizli bilgiler olarak diigiiniilmelidir.

Herhangi bir kisiye telefonda sifre verilmemelidir.

e-posta mesajlarinda sifre belirtmemelidir.

Ust yonetici dahil hi¢ kimseye sifre sdylenmemelidir.

Baskalar1 6niinde sifreler hakkinda konusulmamalidir.

Aile isimlerini sifre olarak kullanilmamalidir.

Herhangi form iizerinde sifre belirtilmemelidir.

Sifreler aile bireyleri ile paylasilmamalidir.

Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslariniza séylenmemelidir.

Herhangi bir kimse sifre isteginde bulunursa bu dokiimani referans gostermesini ve ilgili amirini
aramasini soyleyiniz.

Uygulamalardaki “sifre hatirlama” 6zelliklerini se¢gmeyiniz. (6rnek, Outlook, Internet Explorer vs.)
Sifreleri herhangi bir yere yazmayiniz ve herhangi bir ortamda elektronik olarak saklamayiniz.
Sifreler an az alt1 ayda bir degistirilmelidir (sistemlerin sifreleri ise en az li¢ ayda bir degistirilmelidir).
Tavsiye edilen aralik ise 3 ayda birdir.

Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir. Giivenlik taramasi sonucunda
sifreler tahmin edilirse veya kirilirsa kullaniciya sifresini degistirmesi talep edilecektir.

4. BGYS Kayitlar

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BILGI ISLEM DAIRE KURUMSAL KALITE GELISTIRME KURUMSAL YETKILI
BASKANLIGI VE AKREDITASYON
KOORDINATORLUGU
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