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1. AMAC — KAPSAM : Universite Bilgi islem Daire Baskanlig1 biinyesinde kullanilan biitin donamim ve
yazilimlar (PC, Sunucu, yazici, isletim sistemleri, vs) kapsam dahilindedir.

Bilgi glivenliligi ve is stirekliligi ile ilgili acil bir durum olustugunda calisanlarin yetkileri dahilinde gerekli
miidahale yapabilmelerine yonelik kurallart tanimlamaktir.

2. SORUMLULAR : Bu prosediriin olusturulmasindan ve uygulanmasindan BGYS TEMSILCISI
sorumludur.

Vii.

viii.

UYGULAMA

a.

Yangin ve Patlama

Yangin ve patlama durumda yeterli zaman varsa iizerinde isaret bulunan esyalar kurtarilacaktir.

b.
3.2.

3.2.

Gaz ve elektrik sistemleri sorumlulari tarafindan kapatilacak.

Ortama yayilan gazin vanasi kapatilmadan hi¢bir zaman yangina miidahale edilmeyecektir.

En yakin itfaiye birimine hemen haber verilecektir.

Kontrol altina alinamayan yangin potansiyeli mevcutsa, isi olmayan personel uygun ve giivenli bir alana
sevk edilecek ve ofis veya ¢aligma alanlarinin bosaltilmasi saglanacaktir

Eger kontrol altina alma islemi giivenli olacaksa Acil Durum Ekibi durumu kontrol altina alacaktir.

Yangin kontrol altina alinmis ise bosaltma prosediirleri uygulamadan kaldirilacaktir. Caligmalar ortam
tam gilivenli hale gelene kadar baglamayacaktir.

Kontrol dnlemleri etkisiz oluyorsa veya yangin veya patlama artma potansiyeli varsa, Yangin Ekibi
tarafindan igyerinin kismi veya tamamen bosaltimi saglanacaktir.

Yangin tiipleri 6 ayda bir idari ve mali isler daire bagkanlig1 tarafindan kontrol edilir.

Deprem

1. Deprem aninda sallanti gegene kadar kapida duruluyorsa kapida kalinacak ya da masa altina
girilecek ya da kirige yakin durulacaktir.

2. Bina disinda bulunuluyor ise binalardan, elektrik hatlarindan veya diisme tehlikesi olabilecek
seylerden uzak durulacaktir.

3.2.3. Zarar goren gaz ve elektrik hatlarina karsi dikkatli olunacak ve sarsinti durduktan sonra bunlari

ilgili sorumlulara rapor verilecektir.

3.2.4. Aracta iken arag acik bir alanda durdurulacak ve sallanma bitinceye kadar ara¢ iginde kalinacaktir.
3.2.5. llkyardim ve tahliye ekibi tarafindan yaralananlara gerekli ilk yardim yapilacaktir.

3.2.

3.2.

6. Kurtarma ekibi tarafindan oncelikle acil durum gorevi olmayan personelin giivenli alanlara sevk
edilmeleri, daha sonra kayip personelin bulunmasi saglanacaktir. Son olarak Gnemli ve acil
kurtarilmas1 gereken evrak ve malzemelerin kurtarilmasi ve bunlarin emniyetli bir alanda muhafaza
edilmesi saglanacaktir.

7. Deprem aninda, telefonlar, acil durumlar i¢in kullanilacaktir.

3.2.8. Ilk deprem dalgas: durduktan sonra Acil Durum Ekipleri tarafindan “uygun olarak belge ve

cihazlarm tahliyesi yapilacaktir.

3.3. Acil Durum Ekipmanlari

Acil durum ekipmanlar1 sunlardir:

i
ii.
iii.
iv.
V.
Vi.

Siren veya alarm sistemi,

Acil ¢ikis yollari,

Yangin sondiirme tiipleri, yangin battaniyeleri ve maskeleri,
Uyar1 levhalari

Ilkyardim malzemeleri

Haberlesme sistemleri (telefon).
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d. Acil Durum Ekipleri

BGYS Kapsamindaki varliklar ile ilgili (Sistem Odasi, Bilgi igeren dokiimanlar vb.) kurtarma Islemleri i¢in
ACIL Durum ekibi ile beraber hareket edecek BGYS Acil Durum Sorumlular1 belirlenmistir.

f.  Acil Durum Ekipmanlariin Kontrolii
Acil durum ekipmanlari, her ay Sistem Sorumlularn tarafindan kontrol edilecektir.

g. Acil Durum Tatbikatlar
Acil Durum Ekibi tarafindan diizenlenen acil durum tatbikatlarina BGY'S personelleri de katilir.

h. iletisim ve Telekomiinikasyon Imkanlarinin Yitirilmesi

Iletisim hatlarinda olusabilecek arizalarda Acil Durum Miidahale ekip liderlerindeki telsizlerle iletisim
saglanir.

i. Bilgi isleme Kapasitesi ve Olanaklarimin Yitirilmesi

Calisan sistemlerde, bir sunucuda hata olusmas1 durumunda, diger sunucu ¢aligmaya devam edecektir.
Arizali sistemin hemen diizeltilmesi ve tekrar ¢alisir hale getirilmesi gerekir.

j.  Altyapi Erisim Olanagimin Yitirilmesi

3.10.1. Hard Disk Bozulmasi: Calisan sistemlerde bir diskin bozulmasi sorun olusturmaz, fakat kisa
stirede yerine konmalidir. Bu yiizden sistemde bulunan tiim disklerden en az birer adet yedekte
bulundurulmalidir.

3.10.2. Gii¢c Kaybi: Operasyon merkezlerinde, gii¢ kaybinin olusmamasi igin yeterli giicte gii¢ kaynagi
ve/veya sistemin biiytikliigiine gore jenerator bulundurulacaktir. Sistem gii¢ seviyesini siirekli
kontrol edecek ve stabil tutacaktir.

3.10.3. Sistem Yazilimi Problemi: Calisan sistemlerde, bir sunucuda hata olugsmasi durumunda, diger
sunucu ¢alismaya devam edecektir. Arizali sistemin hemen diizeltilmesi ve tekrar ¢alisir hale
getirilmesi gerekir.

3.10.4. Bozucu bir viriis: Sistem disaridan saldirilara karsi siirekli denetlenecek ve korunacaktir.

3.10.5. Yedekli kablolama yapilacaktir.

3.10.6. Yedek enerji hatlar1 ¢ekilecektir. Tiim sistemin ayakta kalabilmesi i¢in ihtiya¢ duyulan gii¢ kaynagi
ve/veya jeneratOr temin edilecektir.

3.10. Egitimli insan Kaynagimn Yitirilmesi

Egitimli insan kaynagi yitirilmesi halinde devreye sokulacak olan sistem Gorev Yetki Matrisidir.

3.11. Varhklarn Yitirilmesi

3.11.1. Tiim varliklar tanimlanmig, olusabilecek riskler ile ilgili olarak Risk Degerlendirme Plani
olusturulmustur.

3.11.2. Tiim sistemin yedeklemesi yapilmaktadir.

3.11.3. Felaket durumunda Bilgi islem Daire Baskanlig1 Personeline ve Universite ilgili birimlerine BGYS
TEMSILCISI tarafindan bilgi verilir. BGYS Sorumlusu tarafindan varliklara gelen hasarlar tespit
edilir. Bilgi isleme olanaklar1 yeniden yapilandirilir ve yedeklenen varliklar yerlestirilir.

4. BGYS KAYITLARI
e PR.14 - BILGI SISTEMLERI YEDEKLEME PROSEDURU

e PR.07-FR.03 - GOREV YETKI VE SORUMLULUK YETKI MATRISI
e PR.27-FR.01 - ACIL DURUM IS SUREKLILiGI PLANI
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e PR.27-FR.02 - ACIL DURUM KIiSI ILETiSIM LISTESI

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
KURUMSAL KALITE GELISTIRME VE KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
AKREDITASYON AKREDITASYON KOORDINATORLUGU
KOORDINATORLUGU
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