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1. AMAC - KAPSAM : Universitemiz veri tabam ydnetim sistemlerinin kesintisiz ve giivenli sekilde
isletilmesine yonelik standartlari tanimlamaktir.
Bagkanligimiz sistem odasi sunucularinda yer alan veri tabanlar1 kapsam dahilindedir.

2. SORUMLULAR : Bu prosediiriin olusturulmasindan ve uygulanmasindan Sistem, Idari Mali Hizmetler
birimi sorumludur.

3. UYGULAMA

3.1. Genel Kurallar
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Veri tabani sunucularina ancak yetkili kullanicilar erismelidir.

Ayni1 kullanict kodu ile ayn1 anda birden fazla oturum agilmasina izin verilmemelidir.

Kritik verilere her tiirlii erisim islemleri (okuma, yazma, degistirme, silme) loglanmalidir.

Kullanict aktiviteleri (yapilan tiim erisimler ve okuma, yazma, degistirme, silme islemleri)
izlenmelidir. Veri tabani {izerinde yapilan siipheli isler denetlenebilmelidir. Sistemin hem etkin bir
sekilde yonetilmesi hem de yetkisiz erisimlerin engellenmesi ve izlenmesi anlaminda geligmis bir
kontrol mekanizmasi olmalidir.

Veri tabaninda tutulacak verilerin tutarliligi tam ve kesin bir sekilde saglanmalidir. Bunu saglamak icin
en azindan, veri onay (validation), capraz sorgulama (cross-checking) ve miikerrer kayit 6nleme gibi
olgiitler uygulanmalidir.

Veri tabani sistem loglari tutulmal1 ve gerektiginde idare tarafindan izlenmelidir.

Log kayitlarina idarenin izni olmadan kesinlikle hi¢bir sekilde erisim yapilamamalidir. Nas,storage
ortamlarinda tutulan log kayitlari en az 1 ay siire ile glivenli ortamlarda saklanmalidir.

Veri tabani igletimi ile ilgili yetkinlikler belirlenmeli, bununla ilgili egitimler tamamlanmali ve giincel
tutulmalidir.

Veri tabani sistemlerinde tutulan bilgiler smiflandirilmali ve uygun yedekleme politikalar
olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli alinmasi
kontrol altinda tutulmalidir.

Yedekleme talimati dokiimante edilmelidir.

Veri tabani erisim politikalar1 “Kimlik dogrulama ve Yetkilendirme” prosediirii gergevesinde
olusturulmalidir.

Hatadan arindirma, bilgileri yedekten donme kurallar1 “Acil Durum Yonetimi” prosediiriine uygun
olarak olusturulmali ve dokiimante edilmelidir.

Bilgilerin saklandig1 sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulmalidir.

Veri tabam sistemlerinde yama, giincelleme, bakim ve problem ¢6zme calismalarinda diger birimler
bilgilendirilmelidir.

Veri yedekleme medyalari kurum disina ¢ikartilmamalidir.
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Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek i¢in temas edilecek
kisiler belirlenmelidir.

Veri taban serverda sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim yazilimina agik olmali bunun
disinda ftp, telnet vb. gibi acik metin (clear text) sifreli baglantilara kapali olmalidir. Ancak ftp, telnet
vb. clear text baglantilar veri tabani serverdan disariya yapilabilir.

Ara yiizden gelen kullanicilar bir tabloda saklanmali bu tablodaki kullanici ad1 ve sifreleri sifrelenmis
olmadir.

Veritabani sunucusuna ancak zorunlu hallerde root veya admin olarak baglanilmali. Root veya admin
sifresi tanimlanmus kisi/kisilerde olmalidir.

Baglanacak kisilerin kendi adina kullanict ad1 verilecek yetkilendirme yapilacaktir.

Veritabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

Veritabaninda bulunan farkli semalarin kendi yetkili kullanicis1 disindaki diger kullanicilarin erigsmesi
engellenmelidir.

Veritabani sunucularina internet {izerinden erisimlere kapali olmasi saglanmalidir.

Veritabani sunucularina kod gelistiren kullanic1 disinda higbir kullanici baglanip sorgu yapamamalidir.
Istekler ara yiizden saglanmalidir. (6rnek; Kullanicilar tablolardan select yapamamalilar)

Veri tabani sunucularina giden-gelen veri trafigi miimkiinse sifrelenmelidir. (Ag trafigini dinleyen
casus yazilimlar verilere ulasamamasi i¢in)

Biitiin sifreler diizenli araliklarla degistirilmelidir. Detayli bilgi i¢in sifreleme prosediiriine
bakilmalidir.

Veri tabani sunucularina erisim sifreleri kapali bir zarfta imzali olarak kurumun kasasinda saklanmali
ve gereksiz yere agilmamalidir.

4. BGYS KAYITLARI
e VERI TABANI YEDEKLEME TALIMATI
e ACIL DURUM KiSi ILETISIM LiSTESI

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
KURUMSAL KALITE GELISTIRME | KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
VE AKREDITASYON AKREDITASYON
KOORDINATORLUGU KOORDINATORLUGU

Necmettin Erbakan Universitesi / Meram / KONYA / Tiirkiye
T.(0332) 221 0 500 F.(0332) 236 21 41 bilgi@erbakan.edu.tr www.erbakan.edu.tr



mailto:bilgi@erbakan.edu.tr

NECMETTIN ERBAKAN
- I"JNiVERSiTESi o
BiLGIi iISLEM VERITABANI PROSEDURU

Dokiiman No: PR-056 Yayin Tarihi:01.08.2018 ‘ Revizyon No: 01 ‘ Revizyon Tarihi: 01.10.2021

Necmettin Erbakan Universitesi / Meram / KONYA / Tiirkiye
T.(0332) 221 0 500 F.(0332) 236 21 41 bilgi@erbakan.edu.tr www.erbakan.edu.tr



mailto:bilgi@erbakan.edu.tr

