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1. Amag

Kurum binyesinde olusturulan Yonetim Sistemleri dogrultusunda, Glvenligin bilgi sistemlerinin pargasi
olmasini saglamak, uygulamalardaki bilginin hatalarini, kaybini, yetkisiz degistirilmesini ve kotliye kullanimini
onlemek,

2. Kapsam
Olusturulan Yonetim Sistemi icerisinde tim birim ¢alisanlarini kapsar.

3. Sorumlular
Bu prosediriin uygulanmasindan tiim birimler, hazirlanmasindan ve kontroliinden BGYS Temsilcisi sorumludur.

4. Uygulama

Genel Kurallar

a)
b)
c)
d)
e)

f)

g)

h)
i)

j)
k)

Yeni bilgi sistemleri icin mevcut bilgi sistemlerinde yapilan iyilestirmeler giincel teknolojilerin ve
glivenlik sistemlerine uygun olarak mevcut politikalari karsilayabilecek diizeyde olmaldir.

Uygulamalardaki bilginin hatalarini, kaybini ve koétliye kullanimini énlemek icin de Bilgi Sistemleri -
Genel Kullanim Prosediirii ve Antivirus Proseddri olusturulmustur.

Uygulamalarda verinin kimligini dogrulamayi saglama ve mesaj bitinliglini koruma sartlari Kimlik
Dogrulama ve Yetkilendirme Prosediiriinde ve Yetki Matrisinde tanimlanmistir.

Depolanan verilerin islenmesinin kosullara gére dogrulugu ve uygunlugu yapilan testlerle gecerli
kihnir.

Bilginin gizliligi, aslina uygunlugunu ya da biitlinlGgini korumak icin Sifre Politikasi hazirlanmustir.

Projelerin ve destek etkinliklerinin glivenli bir sekilde yiritilmesini temin igin sistem dosyalarina
erisim kontrol edilmektedir (Sunucu Gilivenlik Politikasi) . Sistem butinlGginin korunmasi Sistem
Yoneticilerinin sorumlulugundadir.

isletim sistemlerine yazilimin vyerlestiriimesi Sistem Y®neticisi sorumlulugundadir. Programlar
glncelleninceye ve uygunlugu kanitlanincaya kadar isletim sistemler zerine yerlestiriimemektedir.
Beklenmedik bir durum 6nlemi olarak yazihmin 6nceki versiyonlari saklanmakta ve yedeklenmektedir.

Sistem test verileri sistem yoneticisi tarafindan saklanmakta, test islemi tamamlandiktan sonra
operasyonel bilgi test uygulama sisteminden silinmektedir.

Bilgisayar programlarinin bozulma riskini azaltmak amaciyla program kaynak koduna erisim (Sunucu
Guvenlik Politikasi) kisitlanmistir.

Organizasyon kayitlari Yedekleme Prosediiriinde belirlendigi gibi korunmaktadir.

Basili belgelerin orijinalleri ist yonetim tarafindan muhafaza edilir.
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) Ust Yénetim, tiim politikalarin diizenli geri déniislerini alarak toplantilarda gézden gecirmekte ve
sisteme uyumunu takip etmektedirler.

m) Bilgi sistemlerinin yazilm ve donanim kontrollerinin dogru uygulanmasinda BGYS Temisilcisi
sorumludur.

n) Sistem denetleme araglari yanls kullanimda zarar gérmeyecek sekilde koruma altina alinmigtir.

5. BGYS Kayitlan

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BiLGI iISLEM DAIRE BASKANLIGI | KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
AKREDITASYON
KOORDINATORLUGU
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