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1- AMAC
Bu prosedirin amaci, Bilgi Glvenligi Yonetim Sistemi dahilinde yapilan Risk Degerlendirmesi ve Risk

Analizi faaliyetlerinin belirlenmesidir

2- KAPSAM

Tum Bilgi Guvenligi varliklarini ve onlara yonelik riskleri kapsar

3- SORUMLULUK

Bu prosediriin uygulanmasindan Bilgi Guvenligi Ekibi basta olmak (izere tiim personel sorumludur

4- UYGULAMA

4.1. Tehditlerin ve Zayifliklarin Belirlenmesi

4.1.1 Varlik Listesi Gzerinde bulunan tiim varlik gruplari igin varlklarin izerindeki tehdit ve varliklara
ait zayifliklar belirlenir. Belirlenen Tehdit Listesi ve (PR.09 FR.02) Zayifliklar Listesi’'ne (PR.09 FR.03) eklenir.

4.1.2 Tehditler belirlendikten sonra her tehdit icin tehdidin gerceklesme ihtimali, Gerceklestigi zaman
kuruma verebilecegi zarar (is Etkisi) ve gerceklestiginin , risk degerlendirmesi 1,2,3 rakam siniflandirmasi ile
siniflandirma yaparak anlasilma olasiligi Gzerinden bir risk degerlendirmesi yapilir

4.1.3 Yeni bir tehdit belirlendiginde tehdit belirleyen personel (PR.09 FR.05) Risk Sahibi Onayl Formu
ile ilgili tehdidi (Riski) Bilgi Glivenligi Ekip Lideri’ne bildirir.

4.2 Risk Metodolojisi

BGYS'’ yi etkileyen biitlin alanlarda riskler analiz edilerek alinacak tavir belirlenir.

Bunun i¢in Risk Analizi ve Varlik Envanteri formu kullanilir.

Formun lizerinde yer alan tanimlamalar ayrica bir talimata gerek birakmayacak sekilde hazirlanmigstir.

Form Uzerinde, Muhtemel Tehlike, Sahibi, Varlik Grubu, Varlik Degeri, Tehdidin olasiligi, Siddet, Siddetin
gizlilik, bitlnlik ve erisebilirlige etkisi, Risk Buyukligi, Toplam Risk, Risk Derecesi, Risk isleme Plani
kisminda (Onlem Alindiktan sonra) ise Riski Azaltmak icin Onleyici Faaliyet, Maliyet, Planlanan Tarih,
Tamamlanma Durumu, Tehdidin olasiligi, Siddet, Siddetin gizlilik, butlnlik ve erisebilirlige etkisi, Risk
Buyukligu, Toplam Risk, Risk Derecesi ve Durum boélimleri belirlenmis olup sayisal olarak tanimlari da

formun yan Sheet lerinde yer almaktadir.
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Ongoriilen risklerin kabul edilebilir diizeyde tutulabilmesi icin alinmasi gereken 6nlemler belirlenir e firsat
durumu belirlenir.

Varlik kavrami igin drnekler:

a) Bilgi varliklari: Kurumun tim bilgi sistemlerinde, g¢alisanlarinda, tutulan ve kurumun is sireclerinde
degisik formlarda islenen veridir;

b) Yazihm varliklari: Uygulama yazilimlari, sistem yazilimlari, gelistirme araglari;

c) Fiziksel varlklar: Bilgisayar bilesenleri (islemciler, ekranlar, diz tsti bilgisayarlar,

modemler, sunucular, switchler), manyetik ortamlar (kayit cihazlari ve diskler), diger teknik araclar (gic
kaynaklari, havalandirma Uniteleri), mobilya, yerlesim dizeni;

d) Servisler (Hizmetler): Bilgi isleme ve haberlesme servisleri (web servisi, ftp servisi), genel faydalar;
ornegin i1sinma, 1siklandirma, elektrik, havalandirma. v.b.

e) insan: Personel, Tedarikgiler v.b.

Olarak siniflandirilir.

Bilgi Glvenligi Komitesi, belli bir riskin yonetiminde gereken kabul edilebilir risk derecelerini
degerlendirirken asagidaki hususlari dikkate alir:

Varlik Degeri:Varliklara kurum icerisindeki kritiklik derecesine gore 1 ile 3 arasinda bir deger verilir. Varlik
icin belirlenen tehdidin olma olasiligi belirlenir.

Olasilik: Tehdidin olma olasiligi belirlenir. (Bkz. Tablo — 1)

Siddet: Tehdidin varliklar Uzerinde gizlilik, bitiinlik ve erisebilirlig§ine ne kadar etkisi oldugu 1 ile 5
arasinda bir deger girilerek belirlenir. (Bkz. Tablo 2)

Risk Biyiikliigii: Gizlilik, buttnlik ve erisebilirlik situnlarindan olusur. Tehdidin Olma olasiligl ve Gizlilik,
bitinlik ve erisebilirlik degerlerinin tek tek ¢arpilmasiyla belirlenir.

Toplam Risk: Ortaya ¢ikan Risk Buyiikliklerinin toplami ile Varlik degerinin carpilmasiyla elde edilir. (Risk
Degerlendirme Formu (PR.09-FR.01) lizerinde formiillendirilmistir.)

**RiSKLER YILDA 1GOZDEN GECIRILIR.

BiR OLAYIN GERGEKLESME OLASILIGI

OLASILIK DERECELENDIRME BASAMAKLARI
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1| COK KUCUK HEMEN HEMEN Hi¢
v e COK AZ (YILDA 1 KEZ),
2| KUCUK SADECE ANORMAL DURUMLARDA
3 |ORTA AZ (YILDA BiR KAC KEZ)
4 | YUKSEK SIKLIKLA (AYDA BIR)

5| COK YUKSEK

COK SIKLIKLA (HERGUN, HAFTADA BIiR)
NORMAL CALISMA SARTLARINDA

Tablo-1
SIDDET TABLOSU
1 | COK HAFiF iS SAATI KAYBI YOK
. is GUNU KAYBI YOK,
2 | HAFIF KALICI ETKiSi OLMAYAN
3 |ORTA KAYBI ORTA SEVIYEDE OLUP, MUDAHALE GEREKTIREN
4 | CiDDI i$ SUREKLILIGINi ETKILEYECEK, MUDAHALE GEREKTIREN
5 | COK CiDDI i$ SUREKLILIGINi CiDDi ACIDAN ETKILEYECEK

Tablo-2

Risk Metodolojisi: Risk Analiz Metodolojisinde ;

TOPLAM RIiSK = Varlik Degeri * Olasilik*Risk Buyukligi Toplami formaili kullanilir.
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Bu formiile gore teorik olarak elde edilebilecek en yiksek deger 225 puandir. {3*[5*(5+5+5)]}

Mevcut risk analiz calismalari neticesinde maksimum kabul edilebilir risk puani 71 olarak
belirlenmistir.(Bkz. Tablo — 3 ve Tablo - 4)

indirgenmis risk puaninin, kabul edilebilir seviye olan 71 puanin izerine ¢ikmasi halinde ( Bilgi
Guvenligi Ekip Lideri tarafindan st yonetime risk durumu (Bilgi islem Daire Baskani) e-mail ile bildirilir.

Ust yénetim ile yapilacak degerlendirme neticesinde; risk st ydnetim tarafindan kabul edilir ve
gerekli iyilestirme calismalarinin baslatilmasi icin onay verilir. Onay verilmesi halinde, ilgili varlik sahibi
bolim yonetimi dncliliglinde iyilestirici faaliyetler planlanarak hayata gegirilir.

lyilestirici faaliyet neticesinde risk degerlendirmesi tekrarlanir. S6z konusu risk puanin kabul edilebilir
seviyenin lzerinde kalmasi durumunda ayni siireg tekrarlanir.

Risk analizi sonucunda ayni varlik igin, farkh tehditlere karsin farkli risk puanlari olusabilir. Dolayisiyla
risk analizi sonucunda hangi varligin ne kadar korunacagi degil, hangi varhigin, hangi tehdit karsisinda ne

kadar korunacagina dair sonuglar olusturulur.

RISK MATRISI

COK CiDDi CiDDi ORTA HAFiF | COK HAFiF
OLASILIK 5 4 3 2 1
COK YUKSEK
5

YUKSEK ORTA ORTA
q
ORTA ORTA ORTA
3

KUGUK
2
COK KUGUK
1

Tablo-3

EYLEM
KABUL EDILEMEZ RiSK

Bu risklerle ilgili hemen ¢alisma yapilmali
DiKKATE DEGER RiSK
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Risklere miimkiin oldugunca ¢cabuk miidahale
edilmeli

KABUL EDILEBILIR RiSK
3-71 Acil tedbir gerekmeyebilir

Tablo -4

4.3 Artik Risk

Risk analizi tamamlandiktan sonra fark edilen ve degerlendirilmemis riskler artik risk olarak
degerlendirilir. Artik riskler (PR.09 FR.05) Risk Sahibi Onayi Formu ile bildirilir ve eger risk gercekten var ise
risk isleme tablosuna eklenerek risk isleme tablosu revize edilir.

4.4 Risk Analizi

Bilgi varliklarin karsilasabilecekleri risklerin degerlendirildigi, bu risklerin kabul edilebilir diizeyde
tutulmasi icin alinmasi gereken énlemlerin degerlendirildigi calismalar “Risk Analizi” olarak adlandirilir.

Risk analizleri Bilgi Glvenligi Ekip Lideri tarafindan gergeklestirilir.

Risk analizi; BGYS kapsamindaki varlklar, bu varliklarin sahipleri, bu varliklara yonelik tehditler, bu
tehditler tarafindan suiistimal edilebilecek zayifliklar, gizlilik, bitinlik ve kullanilabilirlik kaybinin varliklar
Gzerinde olusturabilecegi etkiler degerlendirilerek yapilr.

Ongoriilen risklerin kabul edilebilir diizeyde tutulabilmesi icin alinmasi gereken &nlemler belirlenir.
Risk analizleri, Bilgi Guvenligi Ekibi Toplantilari kapsaminda ele alinir.

Varlk

Kurumun kurumsal musterilerine saglamak ile yikimli oldugu is stireglerinin uygun ve kesintisiz olarak
yerine getirilebilmesi igin kullanilan varlklar bilgi varligi olarak ele alinir. Yoklugu veya olumsuz etkilenmesi
durumunda hizmeti maddi olarak etkileyecek varliklar risk analizinde degerlendirilir.

Varlik Siniflandirmasi;

- Bilgi varliklari: Veritabanlari, veri dosyalari, sistem dokiimanlari, operasyon ve destek siiregleri, egitim
materyalleri vb.

- Kagit dokiimanlar: Kontratlar, kurum dokiimanlari, kritik bilgiler igeren dokiimanlar vb.

- Yazilim varhklari: Uygulama yazilimlari, sistem yazilimlari vb.

- Fiziksel varliklar: Bilgi islem ekipmanlari, manyetik ortamlar, diger teknik techizat, mobilyalar, fiziksel is
ortamlari vb.

- Insanlar: Personel

- Kurum imaj ve itibari: Ticari itibar, marka degeri vb.

- Servisler: Bilisim hizmetleri, diger teknik servisler vb.

Olarak siniflandirilir.

Varliklarin “sahipleri” o varliklar Gzerinde erisim, kullanim yetkilerini belirleme yetkisine birinci dereceden sahip
olan ilgili boliim yoneticileridir. Sahipler, sahipleri olduklari varliklarin tehditlere karsi korunmasi stireglerinden
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birinci derecede sorumludur. Sahipler, o varliklarin degerlerinin belirlenmesi siirecinde de en etkili / dogru veriyi
saglayabilen ilgili yoneticilerdir.

Varliklarin sahipleri risk analizi tablosunda belirtilir. Sahiplere ilave olarak, varliklarin bakim ve korunmasindan
sorumlu kilinan “emanetgiler” ve bu varliklari kullanarak is géren “kullanicilar” da tanimlanabilir.

Ornegin; Server’larin sahibi Bilgi ve iletisim Teknolojileri’dir

Karar alma siirecinde 6nemli olabilecek tiim bilgileri Bilgi Glivenligi Komitesine sunmak tim Kurum ¢alisanlarinin
gorevidir.

Bir bilgide gizlilik, dogruluk veya kullanilabilirlik anlaminda tim riskleri tamamen ortadan kaldirmak nadiren
mimkindir (ya da uygulanabilir).Kurumun verimli ve ekonomik faaliyet gostermesi gereklidir ve bu yizden is
sureglerini etkileyebilecek veya Kurum bilgilerini tehlikeye atacak bir olayin olasiligina karsi alinacak gilivenlik
Onlemlerinin zaman ve maliyet sonuglarini dengeleyen yonetim kararlari verilmektedir.

Bu konuda nihai karar, Gst yonetimin tam yetki ile yetkilendirdigi Bilgi Glivenliginden Sorumlu Yonetici (Bilgi
Glvenligi Ekip Lideri ) tarafindan verilir.

Bilgi Glivenligi Ekip Lideri, belli bir riskin yénetiminde gereken kabul edilebilir risk derecelerini degerlendirirken
asagidaki hususlari dikkate alir:

Varliklar, gizlilik, battinlak, kullanilabilirlik (G,B,K) bakimindan degerlendirilerek derecelendirilir. Her varligin
gizlilik, bitlnlik ve kullanilabilirlik degerleri 5’li skalalar baz alinarak ayri ayri degerlendirilir. Varligin nihai
degerini belirleyen, gizlilik, butlinlak, kullanilabilirlik degerlerinin ¢arpanidir.

Gizlilik: Birim agisindan hassas olan bilgilerin, yetkisi olmayanlarin gérmesinin engellenmesi, gizliliginin
saglanmasi.

Bitunlik: Yonetim ve isletme suregleri igin kritik bilginin dogru ve eksiksiz olmasinin saglanmasi.

Kullanilabilirlik: Stireglerin  kesintisiz ve etkili bicimde devami igin kritik bilginin ihtiya¢ aninda
kullanilabilirligi.

1: ihmal edilebilir
2: Dlstk

3: Orta

4: Yiksek

5: Cok yiiksek

GiZLiLiK BUTUNLUK KULLANILABILIRLIK
Gizliligi ortadan kalkinca BitunlUgl ortadan kalkinca | Erisilememesi en ¢cok 60 dk.

kurumun faaliyetlerini yerine konamaz. Kurumun |tolere edilebilir.
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tamamen sona erdirir. faaliyetlerini durdurur.
Kurum yasal yaptirimlara
maruz kalir, kuurumun ticari
itibari cok agir derecede

zedelenir.
Gizliligi ortadan kalkinca BUtlnllGgu ortadan kalkinca | Erisilememesi 6 saate kadar
kurumun ticari itibari ciddi | kurumun faaliyetleri gegici | tolere edilebilir.
derecede zedelenir. Ciddi olarak kesintiye ugrar,
a oranda maddi zarar olusur, | 6nemli maddi kayip
kurumun faaliyetlerini gegici |yasanabilir, bilgi kayiplari
olarak uzun sireli kesintiye | olabilir, yerine konmasi uzun
ugratir. Blyutk oranda zaman alabilir.
musteri kaybi yasanir
Gizliligi ortadan kalkinca BUtlUnllGgu ortadan kalkinca | Erisilememesi 12 saate
3 kurumun imaji zedelenebilir, | maddi kayip yasanir. Yerine | kadar tolere edilebilir.

orta derecede maddi zarar | konmasi igin kaynak
olusur, misteri kaybi olmaz. | harcanmasi gerekebilir.
Gizliligi ortadan kalkinca BUtlUnllGgu ortadan kalkinca | Erisilememesi 1 gline kadar
kurumun faaliyetleri devam | maddi kayip yasanmaz, imaj |tolere edilebilir.

2 | eder, imaj kaybi yasanmaz, |ve motivasyon kaybi
misteri kaybi olmaz, kiigiik | yasanabilir.

capta maddi zarar olusabilir.

Gizliligi ortadan kalkinca BitUnlUgl ortadan kalkinca | Erisilememesi 1 glinden
kurumun faaliyetleri devam | kolaylikla yerine konabilir, fazla tolere edilebilir.

1 eder, maddi kayip Kurum faaliyetleri kesintiye
yasanmaz, hukuksal bir ugramaz

sorun yasanmaz, herkesin
erisimine aciktir

G,B,K ‘ nin ¢arpani yontemiyle degerleri belirlenen varliklarin karsilasabilecegi “tehditler” ve bu tehditlerin
suiistimal edebilecegi “zayifliklar” degerlendirilir.

Tehdit: Kuruma ticari agidan zarar verebilecek istenmeyen durumlarin olasi nedenleri.

Zayiflik: Bir varligin bir tehdit ile suiistimal edilebilecek zayifliklari.

Once;

Varlik, tehdit ve zayiflik kombinasyonu distindlerek “ etki “ ve “ olasilik “ degerleri atanir. Etki ve olasilik degerleri
verilirken higbir 6nlem ve kontroliin mevcut olmadigi durum dusindlir. Higcbir nlem ve kontroliin bulunmadigi
durumda olusan degerler ile risk puani olusturulur. Hicbir dnlem ve kontrollin bulunmadigi durumlar icin etki ve

olasilik degerleri maksimum deger olan 3 degerini alir.

Sonra;
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Mevcut (alinan) 6nlem ve kontroller diisiinilerek etki ve olasilik degerleri verilir. Onlem ve kontroller tehdidi
azaltirken, zayiflig1 da azaltir, dolayisiyla etki ve olasilik degerleri indirgenir. Mevcut (alinan) 6nlem ve kontroller

ZAN{H

dislnulerek yapilan degerlendirme sonucunda “indirgenmis etki”, “indirgenmis olasilik” ve “indirgenmis risk
puani” olusur.

“Etki” ve “Olaslilik” ayri ayri 3'li skalalar Gzerinden degerlendirilir.

1: Dusuk
2:Orta
3: Yuksek

ETKI
Varligin siresiz olarak islem yapamamasina, tamamen zarar gormesine neden olur. Tamamen
bastan yapilandirilmasini gerektirir.

2 Varhk Gzerinde hasar olusur, hasarin giderilmesi igin kaynak harcanmasini gerektirir

1 Tehdidin varlik tGzerinde etkisi yoktur.

OLASILIK
Daha 6nce bir defadan fazla yasanmis olabilir, bir yil veya daha kisa siirede birka¢ kez olabilir,
yasanma olasihgi yiksek.

2 Daha o6nce bir kez gergeklesmis olabilir, bir yil ila bes yil arasinda bir veya birkac kez olabilir.

1 Daha 6nce hig gerceklesmemis. Bes yildan daha uzun bir siirede bir kez olabilir veya hi¢ olmaz.

Risk analiz metodolojisinde;

" Varlk Degeri x Etki x Olasilik = Risk Puani “ formili kullanilir.

Bu formile gore teorik olarak olabilecek en vyiksek risk puani (125 x 3 x 3) 1125 puandr.
Mevcut risk analiz calismalari neticesinde kabul edilebilir risk puani 250 olarak belirlenmistir.

indirgenmis risk puaninin, kabul edilebilir seviye olan 250 puanin iizerine ¢ikmasi halinde Bilgi Givenligi
Ekip Lideri tarafindan st yonetime risk durumu (Bilgi islem Daire Baskani) e-mail ile bildirilir.

Ust yonetim ile yapilacak degerlendirme neticesinde; risk list ydnetim tarafindan kabul edilir ve gerekli
iyilestirme calismalarinin baslatilmasi icin onay verilir. Onay verilmesi halinde, ilgili varlik sahibi bolim
yonetimi dnclliglinde iyilestirici faaliyetler planlanarak hayata gegirilir.

lyilestirici faaliyet neticesinde risk degerlendirmesi tekrarlanir.56z konusu risk puanin kabul edilebilir
seviyenin Uzerinde kalmasi durumunda ayni siireg tekrarlanir.
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Risk analizi sonucunda ayni varlk icin, farkh tehditlere karsin farkli risk puanlari olusabilir. Dolayisiyla risk
analizi sonucunda hangi varligin ne kadar korunacagi degil, hangi varligin, hangi tehdit karsisinda ne kadar
korunacagina dair sonuglar olusturulur.

5- BGYS Kayitlar

GN.FR-183 2018 BGYS RiSK DEGERLENDIRME FORMU
GN.FR-184 BGYS TEHDIT LISTESi FORMU

GN.FR-185 BGYS ZAYIFLIKLAR LISTESI FORMU
GN.FR-186 BGYS RiSK ISLEME TABLOSU FORMU
GN.FR-187 RiSK iSLEME TABLOSU

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BILGI ISLEM DAIRE BASKANLIGI | KURUMSAL KALITE GELISTIRME VE KURUMSAL YETKILI
AKREDITASYON KOORDINATORLUGU




