T.C
NECMETTIN ERBAKAN t’JNiVERS!T]gSi
YAZILIM GELISTIRME PROSEDURU

DOKUMAN NO: PR-103 YAYIN TARIHI:06.06.2023 | REVIZYON NO: 00 | REVIZYON TARIHI: SAYFANO 1 /3

1. Ama¢ - Kapsam

Bu politikanin amaci, Necmettin Erbakan Universitesi tarafindan kullanilan yazilimlarin uluslararasi
metodolojilere, bilgi glvenligi standartlarina ve Kurum giivenlik politikalarina uygun gelistirme ve

yedeklenmesini saglamaktir.

2. Sorumlular
Bu prosediiriin hazirlanmasi ve yonetiminden Bilgi Glvenligi Ekibi ile Sistem, Yazilim ve Glvenlik
Hizmetleri Birimi sorumludur. Tim dokiman taleplerinde Bilgi Glivenligi Sorumlusu yetkilidir.

3. Tanimlar
Program Kaynak Kodu: Programcilar tarafindan yazilan ve calistirilabilir dosyalar olusturmak icin

derlenen (compiling) kodlar
Veri Tabanu: Birbirleriyle iliskili bilgilerin depolandigi alanlardir.

implementasyon: Uygulama

4. UYGULAMA

4.1 Genel

Kurum biinyesinde yazim gelistirme faaliyetleri (ic ana baslik altinda incelenebilir. Bunlar proje
Ozelliginde yazilim gelistirme faaliyetleri, proje 6zellig§inde olmayan yazilim gelistirme faaliyetleri ve
devam eden projelerde yazihm gelistirme faaliyetleridir. Yazihm talebi Bilgi Islem Daire Baskanligi
Yazilm Gelistirme Hizmeti Talep Formu seklinde (iniversite portalindan ve basvuru kanallarindan
yapilir. Bilgi islem Daire Baskanligi tarafindan degerlendirmeye alinan talebin, proje kapsamina alinip
alinmayacaginin karari verilir. Bu asamadan sonra talebin kapsamina gore silire¢ baslatilir. Temin
edilecek veya gelistirilecek olan uygulamalar icin, glivenlik ihtiyaclari, temin veya gelistirim 6ncesi

Yazilm Gelistirme Ekibi tarafindan degerlendirilir.
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4.2 Proje Kapsaminda Yazilim Gelistirme Dongiisi

Universitemizde proje bazli yiriitillen yazilim gelistirme calismalari planlama, tasarim, gelistirme ve
test yasam dongistinden olusur. Bu asamalar asagida detaylandiriimistir.

4.2.1 Proje Planlama

Bu asamada yazilim gelistirme projesinin analizinin gergeklestirilmesi, dnceliklendirmenin yapilmasi,
proje planinin hazirlanmasi, test stratejilerinin belirlenmesi ve yazilim gelistirme gorevlerinin
dagitilmasi stregleri bulunmaktadir. Projenin bu sireclerinde Azure Devops kullaniimaktadir.

4.2.2 On Analiz

Proje Ekibi tarafindan proje olarak kabul goéren taleplerin dnceliklendirmesinin yapilabilmesi igin
genel is gereksinimlerinin ve ihtiya¢ duyulan kaynaklarin belirlendigi asamadir. Bu asamada ortaya
¢ikan gereksinimlerin Kurumun hangi stratejik hedeflerine yonelik oldugu tespit edilir. Ayni zamanda
proje sirecinde ihtiyac duyulan kaynaklar Proje Ekibi tarafindan belirlenir.

4.2.3 Degerlendirme ve Onceliklendirme

Yazilim Gelistirme birim yOneticisi ile Proje Ekibi degerlendirme yapar ve projenin énceligini belirler.
Proje diisiik, normal veya yliksek dncelikli olabilir. Yiksek oncelikli projeler icin fazla mesai veya ek
insan kaynagi degerlendirilir. Projenin kapsamina gore proje sorumlusu belirlenir.

4.2.4 Analiz

Yazihm Gelistirme birim yoneticisi tarafindan gorevlendirilen personelin yapmis oldugu
degerlendirmeye ve 6nceliklendirmeye bagh olarak detayli analiz asamasina gegilir. istek sahibi
birimden is ihtiyaclarinin alinmasi, alinan is ihtiyaclarina bagli olarak fonksiyonel, fonksiyonel olmayan
gereksinimlerin cikarilmasi ve bunlara bagli olarak glvenlik gereksinimlerinin analizi bu asamada

gerceklestirilir.
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Analiz sonucunda tasarim yavas yavas sekillenmeye baslar, kullanilacak teknoloji belirlenir (veri
tabani gereksinimi ortaya cikar, dagitik mimari/merkezi sunucu/yerel uygulama seklinde mimari

tercihleri degerlendirilir vb.).

4.3 Proje Planinin Hazirlanmasi

Onceliklendirmesi yapilmus, is ihtiyaclari analiz edilmis, fonksiyonel gereksinimleri ¢ikarilmis proje igin
proje plani olusturulur. Proje plani gelistirme asamasindan canli sistemde uygulama asamasina kadar
tim aktiviteleri icermelidir. Atanan proje sorumlusu proje planini hazirlar. Proje planinin
hazirlanmasinin ardindan istek sahibi, proje takim calisanlari, gerekli sistem, ag ve veri tabani
yoneticileri ile bir baslangi¢ toplantisi yapilir. Bu toplantida proje plani gbzden gegirilir. Kaynaklarin
durumu goz 6nidnde bulundurularak proje planina uygun takvimlendirme yapilir. Bu proje takviminin
gercekci olusturulmasi ve bu plana uyulmasi basta proje sorumlusu olmak Uzere tim proje takimi
calisanlarinin sorumlulugundadir.

4.4 Proje Rol ve Sorumluluklarin Atanmasi

Proje planindaki faaliyetler ile ilgili sorumluluklar belirlenir. Bu sorumluluklar belirlenirken gorevler
ayrihg ilkesi dikkate alinir. Yazilim gelistirme rol ve sorumluluklari degerlendirildiginde yazilimin bir
modulini yazan kisinin ayni modilii test etmemesinin saglanmasi diger test modillerinin test
sorumlulugunun kendisine verilmesi Kurum yazilim gelistirme rol ve sorumluluklarinda gorevlerin
ayrimi prensiplerini olusturmaktadir. Gelistirilen yazilimin isletilmesi gérev ve sorumlulugu yazilim
gelistiren galisanda olmamasi saglanir. Proje planinda asamalandiriimis yazihm gelistirme faaliyetleri
icin uygun bilgi ve tecriibeye sahip takim galisanlari segilip bu takim ¢alisanlarina gérev, sorumluluk
ve yetkilerinin anlatiimasi saglanir. Yazilim gelistirme gorevleri 6nceliklendirmesine bagli olarak ilgili
sorumlulara atanir.

5. Yazilim Tasarimi ve Gelistirme
5.1 Tasarim

Proje kapsaminda gelistirilecek yazilim ile ilgili planlama asamasinda tanimlanan gereksinimler
tasarim asamasinin girdilerini olusturur. Tasarim asamasi proje planina uygun sekilde ve ortak
tasarim anlayisinin gelistirilmesi ile ydratalir. Proje sorumlusu, tasarim icin belirledigi ekipler ile
toplantilar yapar.
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5.2 Gelistirme, Test ve Gergek Sistemlerin Ayrilmasi

Yazihm gelistirme projelerinde yaziim gelistirme ortami, test ortami ve canl sistemler birbirinden
ayrilir. Canli sistemlerde yazilim gelistirme ve test faaliyetleri yapilmaz. Yazilim gelistirme ortamlarina
(veri tabani sunucusu, uygulama sunucusu vb.) erisim yetkisi sorumlu proje ekibine verilir. Bitiin
erisimler kayit altina alinir. istisnai durum olarak canli sisteme es bir test ortami saglanamamasi
durumunda is ihtiyaglari géz 6niinde bulundurularak canli ortamlarda test yapilmasina izin verilebilir.
Bu izin Yazihm Gelistirme birim yoOneticisi ya da birim yoneticisi tarafindan goérevlendirilen personel
tarafindan verilir. Bu durumlarda teste baslaniimadan olasi sorunlara karsi sistem ve veri tam
yedeginin alinmasi, test ve gecis calismalarinin kesinlikle isi aksatmayacak giin ve saatlerde Ust
yonetim seviyesinde izin alinarak gergeklestirilir.

5.3 Yazilim Gelistirme ve Ozellestirme

Yazihm gelistirme yasam donglsi asagidaki semada acgiklandigi sekilde gerceklestirilir. Yazilim
gelistirme sireci gereksinimlerin gelistirilmesi ile baslayip uygulama ile ilgili verilen egitim ve destek
hizmetleriyle tamamlanmaktadir. Her bir asamada sorun yasanmasi veya tasarimin giincellenmesi /
degistirilmesi s6z konusu oldugunda gerekli durumlarda bir veya daha fazla 6nceki seviyeye geri
donulir, gincellemeler gergeklestirilip sonraki asamaya dogru ilerlemeye devam edilir.

5.4 Yazilimlarin Test Edilmesi, Dokiimantasyonu ve Implementasyonu
5.4.1 Bilesen (Unit), Fonksiyon, Entegrasyon, Sistem ve Sistem
Entegrasyon Testlerinin Gergeklestirilmesi

Yazihm bilesenleri, en alt seviyeden en (st seviyeye kadar test edilir. Test sonugclari kayit altina alinir.

Her bir test icin en az asagidaki detaylar yer almalidir;

e Test edilen yazilim birimi

e Testi gerceklestiren personel

e Gozlemlenen / 6lgilen test sonucu
Test ortamindaki veriler gergek ortamlardaki verilerin belli bir algoritma kullanilarak bozulmasi ile
hazirlanir. Yani test ortamindaki veriler gercek verilerden olusmaz. Test verileri izole ve erisim

kisitlamasi olan alanda tutulur.

Gelistirilen uygulamalarin farkh ortamlara (isletim sistemleri, internet tarayicilar vs) uyumlulugu da

test edilir.

Yapilan sizma testleri ile gelistirilen yaziimlardaki glivenlik test edilir.
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5.4.2 Teknik ve Kullanici Dokiimantasyonunun Gelistirilmesi ve
Giincellenmesi

Yazilim gelistirme siireci devam ederken dokiimantasyon calismalarina baslanir. Yaziim gelistirme
streci icerisinde kabul testleri gerceklesene kadar dokimanlar olgunlastirilir. Yaziim ekibi ve ilgili
birim tarafindan kabulii gerceklestirildigi tarihe kadar dokiimantasyonun tamamlanmasi hedeflenir.
Geligtirilen yazihmda bir ara yiiz bulunmamasi, sorumlu veya kullanici kavraminin olmadigi durumlar
icin kilavuz dokiiman hazirlanmasina gerek yoktur.

5.4.3 Kurulum ve Kabul Testlerine Hazirhk

Kaynak kodlarin derlenerek kurulum dosyalarinin hazirlanmasi sistem entegrasyon testlerinin
ardindan yapilmasi gereken bir is adimidir. Yazilimci, kaynak kodlari gelistirdikce versiyonlarini
tutmakla sorumludur. Gelistirilen yazilimlar, Proje Sorumlusu tarafindan versiyon bilgileri belirtilerek
saklanir. Proje sorumlusu sadece yazilim kaynak kodlarini degil yazilim gelistirme projesi ile ilgili tim
dokimantasyon versiyonlarinin tutulmasini saglar.

5.4.4 Canli Sisteme Uygulama

Yazihm gelistirme ve test sireclerinden gecip Urin haline gelmis proje canli sisteme gecirilirken

asagidaki hususlara dikkat edilmelidir.

® Canli sistemin ve verilerin tam yedegi mutlaka canl sisteme gecisten 6nce alinmis
olmalidir.

® Olasi sistem ve servis kesintileri igin ilgili taraflar 6dnceden bilgilendirilmeli ve izin
alinmalidir. Calismayi en az etkileyecek saatler segilmelidir.

e Canli sisteme geciste yasanan tiim problemler olay bildirimi olarak kayit altina alinmali

ve sorun ¢ozimleri bu kayitlara eklenmelidir.
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5.4.5 Acil Durumlar Icin Gelistirme Stratejisi

Acil durumlarda yazilim gelistirme icin iki durum s6z konusudur; bunlardan ilki gelistirme ortaminin
cahsilamayacak hale gelmesi ve is gereksiniminin dnceliklendirmesinin acil oldugu durumlar, ikinci
olarak canli sistemde ¢ok yiiksek dncelikli degisiklik gereksinimi olmasi durumunda Griiniin
gerceklesme sekli canli sistemde olmasini gerektirdigi durumlardir.

5.4.6 Aktivite YOnetimi

Yazihm gelistirme faaliyetleri sirasinda tretilen ve iletilen talepler, hatalar ve diger raporlar erisim
kisith bir alanda kayit altina alinir ve izlenebilir hale getirilir. Yazilim gelistirme aktiviteleri proje
sorumlusu ve ilgili birim yetkilileri tarafindan izlenir.

5.4.7 Proje Seviyesinde Olmayan Yazilim Gelistirme Faaliyetleri

Proje seviyesinde olmayan yazihm gelistirme aktivitelerinde proje seviyesindeki eylemlerden farkli

olarak asagidaki faaliyetlerin yuritilmesine gerek yoktur;

e Ozel bir test stratejisinin gelistiriimesine
® Proje plani tanimlanmasina
Bunlarin haricinde proje seviyesinde olan yazilim gelistirme faaliyetlerinde oldugu gibi asagidaki

faaliyetler yiritilmelidir;

e s ihtiyaclarinin tanimlanmasi

® Analiz

e Onceliklendirme

e Gelistirme rol ve sorumluluklarinin belirlenmesi

e Yazihm gelistirme ve 6zellestirme

e Bilesen (Unit), fonksiyon, entegrasyon, sistem ve sistem entegrasyon testlerinin
gerceklestirilmesi

o Teknik ve kullanici dokiimantasyonunun gelistirilmesi ve glincellenmesi

e Kaynak kodlarin kurulum i¢in hazirlanmasi ve kabul testlerine hazirlik

e Canlisisteme uygulama

e Aktivitelerin izlenmesi
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5.4.8 Devam Eden Projelerde Yazilim Gelistirme Faaliyetleri

Birimler, mevcut yazilimin giincellenmesi ya da gelistirilmesi icin taleplerini dniversite portalindan

yazilim ekibine iletir.

o Yazihm gelistirme siiresi g6z 6nlinde bulundurulup yaziimda yapilacak degisiklikler ya
da eklemeler Kurumdaki isleyis dikkate alinmalidir.
® Yaziimda istenen degisiklikler ve ekranlarda goriinmesi istenen aciklamalar anlasilir bir
dille yazilim ekibine iletilmelidir.
e Yapilan tasarimlar ve gelistirilen kodlar talep sahibi birim yetkilileri tarafindan test edilir
ve onaylanir.
Bunlarin haricinde proje seviyesinde olan yaziim gelistirme faaliyetlerinde oldugu gibi asagidaki

faaliyetler yuratalir;

e Analiz

e Yazihm gelistirme ve 6zellestirme

e Bilesen (Unit), fonksiyon, entegrasyon, sistem ve entegrasyon testlerinin
gerceklestirilmesi

e Teknik ve kullanici dokiimantasyonunun gelistirilmesi ve glincellenmesi

e Kaynak kodlarin kurulum icin hazirlanmasi ve kabul testlerine hazirlik

e Canlisisteme uygulama

e Aktivitelerin izlenmesi

6. GUVENLI YAZILIM GELISTIRME
6.1 Uygulama Giivenlik Gereksinimleri

Temin edilecek veya gelistirilecek olan uygulamalar igin, glivenlik ihtiyaglari, temin veya gelistirim
oncesi Yazilim Gelistirme tarafindan degerlendirilir. Belirlenen glivenlik gereksinimleri Gizerinde ilgili
ekibin hem fikir olmasi saglanir ve sonrasinda Bilgi islem Daire Baskani’nin onayi alinir. Uygulama
alimi yapilirken karar asamasinda, uygulamanin giivenlik kriterlerine uyumlulugu, givenilirligi bilinen
bir Uretici tarafindan gelistirilmis olmasi, simdiye kadar tespit edilmis giivenlik zafiyetlerinin az olmasi

ya da faydasinin zafiyetlerinden daha agir basmasi, yaygin kullanilmasi, giivenli gelistirme yontemleri
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kullanilarak gelistirilmis olmasi vb. kriterlere bakilir. Asagidaki kriterleri sagliyor olmasi ilgili

uygulamanin temini icin tercih sebebi olarak kabul edilir.

® Araylzin HTTPS lizerinden hizmet vermesi

® Two Factor Authenticationi desteklemesi

e SQL Injection saldirilarina korumali olmasi
Uygulama temin edildikten sonra hizmete alinmadan oOnce, Yaziim Gelistirme tarafindan
fonksiyon/giivenlik testlerine tabi tutulur. Testlerden basarili olarak gecen uygulamalar hizmete
alinir. Basarili olamayan uygulamalar igin, glvenligi arttiracak firsatlar arastirilir. Eger bu mimkdin

olamiyorsa, Grlinln kullanimina izin verilmez ve iade islemi baslatilir.

6.2 Uygulamalarin Dogru Islemesi

Uygulamalarda hata, kayip, yetkisiz erisim, vyetkisiz degisiklikler ve bilginin yanhs kullanimi
engellenmelidir. Bunun igin asagidaki kontroller uygulanir.

6.2.1 Giris Verisi Gecerleme

Sabit veri, is aktivite verileri vb. veri girislerinde giris verisinin dogrulugu, butlinlUgl asagidaki

kontroller ile yapilr.

e Belirlenen aralik, kriter disinda bulunup bulunmama

e Verialanlarinda gecersiz karakter kullanilamama

e Kayip veya eksik veri dnlemleri bulundurma

e Ust ve alt veri limitlerini agmasina izin vermeme

e Yetkisiz ve tutarsiz verileri dogrulama
Gegerleme hatalarini gidermek ve giris verisinin makul oldugu testlerde kontrol edilmelidir. Veri giris
sirecinde tim personelin sorumluluklari tanimlanmali ve bu siiregteki aktivitelerin glinlikleri (log)
tutulmahdir. Bu tiir 6nlemler alinarak code injection ve buffer overflow saldirilarina karsi koruma

arttirilmis olur.
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6.2.2 ic Isleme Kontrolii

e Bilgi isleme hatalari ylziinden bilgi biitiinlGgliniin kaybolmasini énlemek amaciyla
uygulamalarin tasarim ve implementasyon asamalarinda asagidaki kontroller uygulanmalidir;

o Veri degisikliklerini ekle, degistir, sil fonksiyonlari ile ydnetmek
e  Programlarin yanlis sirada ¢alismalarini dnlemek icin proseddrler olusturmak

e Verilerin dogru isledigini saglamak ve boylece hatalardan korunmak i¢in uygun programlari
kullanmak

o “Buffer overrun” ve “Buffer overflow”saldirilarina karsi koruma énlemleri almak
e islemede gergeklestirilen aktiviteler ile ilgili giinliik (log) tutmak

e Herhangi bir hata durumunda programin sonlandirilmasini saglamak

e Uygulama programlarinin dogru zamanda galistiklarini kontrol etmek

e Sistem tarafindan uretilen verilerin gecerliliginin kontroli

e islem giincellemelerinden sonra veri dosyasi uyumunun saglanmasi icin oturum ve grup
kontroll

e Programin kendisine 6zgli yapisindan kaynaklanan diger glvenlik kontrolleri

6.2.3 Mesaj Biitiinliigii

Uygulamalarin, diger katman ve bilesenler ile iletisimi sirasinda iletilen verinin dogrulugunun
taninabilir olmasi ve bitUnliginin korunmasi verinin sifreli iletilmesi, sifreli iletimin saglandig
aglarin ayristirilmasi ve bu aglara erisimlerin kisitlanmasi ile saglanir.
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6.2.4 Cikis Verisi Gegerleme

Veri islendikten sonra iretilen farkh tlrdeki verilerin dogruluklarinin gegerliligi kontrol edilmelidir.

Bunun kontrolli asagidakilerle saglanir;

® Cikis verisinin makul oldugunun kontroli

e Tim verilerin islendiginin kontroli

e Okuyucu veya sonraki asamada kullanilacagi sistem igin gerekli bilginin saglandiginin,
dogrulugunun, kesinliginin, bltlinliginin ve sinifinin gegerliliginin kontrol

e Personellerin veri cikis stirecindeki sorumluluklarini belirleme ve kontrol etme

e Cikis verisi streci ile ilgili aktivite ginlukleri (log) olusturma

6.3 Gelistirme ve Test

Gelistirilen uygulamalarin, degistirilen, glincellenen veya yikseltilen bilgi sistemlerinin testleri Gretim
veya gercek sistem ortaminda degil, farkli ve ayrilmis bir ortamda gerceklestirilmelidir. Uygulamalarin
ve bilgi sistemlerinin lzerinde gergeklestirilecek bu testlerden, test ortamlarinin belirlenmesinden ve
hazirlanmasindan Yazilim Gelistirme sorumludur.

6.3.1 Yazilim Gelistirme Kurallari

Programlama vyapilirken kod modill, tablo, uygulama isimlendirme, aciklama metni yazma,
belirlenen programlama kurallarina uygun yapilmalidir. Yazihm (zerinde yapilacak gelistirmeler

sirasinda asagidaki kurallara uyulmalidir.

e Kodun okunabilirligini arttirmak,

e Tutarhhg saglamak,

e Anlasilirhgr arttirmak,

® Yeni personelin adaptasyonunu kolaylastirmak,

e Sistemin acik olan orijinal kodunun icerisinde 6zel gelistirmelerin birbirinden mimkiin

oldugunca kolay ayirt edilebilmesini saglamak.
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6.3.2 Degisiklik Talebi Acma/Kapama Kurallari

Yazilm kodlari Gzerinde yapilan degisikliklerin ne amagla ve hangi konu ile iliskili yapildiginin takibi
yapilir. Bilgi islem Dair Baskanligina iiniversite portalindan iletilmis olan bugfix ve onayl yeni
gelistirme istekleri ilgili yazilim sorumlusuna havale edilir. Gelistirme yapilip devreye alindiktan sonra,

konu ile ilgili degisiklik talebi kapatilir.

6.3.3 Gelistirme Ortaminin Giivenligi

e Yazilm kodlari lokal bilgisayarlarda tutulur. Gunluk/haftalik/Canli yayim 6ncesi
adimlarinda git (izerinde versiyonlanir.

e Test Veritabani: Gelistirilen kodlarin test edildigi veriler bu veritabanindadir. Bu
veritabani canli sistemin kopyasinin alinmasi ile otomatik olarak olusturulur. Bu sayede
canh sistemdeki yetkiler aynen gecerlidir. Local yada serverda ayrica bir veritabani
Uzerinde olabilir.

e Canl Veritabani: Canli sistemin verileri bu veritabaninda tutulur.

6.3.4 Test Ortami Giivenligi ve Test Verisi

Yazilim gelistirmelerin ve hata ¢ézimlerinin yapilabilmesi icin test veri tabanina ihtiyag vardir. Canli
sistemin yedeginin alinip verilerin belli bir algoritmaya gore bozularak geri yiklenmesi ile test ortami
olusturulur. Test sistemi canh sistemin bire bir kopyasindan olusturuldugu icin canli sistemdeki
yetkiler aynen gegerli olarak gelir. Yazilim gelistirme sonucunda hata ¢6ziimleri igin yapilan testlerde
gercek test verisinin kullanilmamasina dikkat edilmektedir. Gergek test verisi kullanilacak ise test
verisi anonimlestirme yontemi ile ihlal vb. olaylar icin 6nlemler alinir.

6.3.5 Veritabani Giivenligi

Yazihm Gelistirme personelinin canh sistemin veri tabaninda hem okuma hem de yazma yetkileri
vardir. Yazihm Gelistirme personeli hassas bilgiler disindaki bltin bilgileri gorebilir. Yazim Gelistirme
jenerik hesaplar yerine kendilerine ait kullanici hesaplari ile veritabanina baglanir. Veritabaninda yeni
bir kullanici agilmasi, onay mekanizmalarindan gecerek gerceklestirilir.
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6.3.6 Uygulama Gelistirme Platformu

Backend icin .NET Core, FrontEnd icin Angular ve Mobil icin Flutter yazilim gelistirme
platformlari kullanilir.

6.3.7 Yazilim Kaynak Kodlan

Gelistirilen biitln yaziimlarin kaynak kodlari, DEVOPS kod deposu lizerinde saklanir.

e Yazihm Gelistirme, yaptiklari gelistirmeyi Azure DEVOPS GIT deposuna aktarmak ile
sorumludur. Her canl ortama almadan 6nce ve hafta bitiminde git deposuna
aktarmaktan sorumludur.

® Azure DEVOPS lzerinde Yazilim Gelistirme personelinin yetkisi vardir.

e DEVOPS sisteminde yeni bir kullanici agilmasi, uygun sekilde onay mekanizmalarindan
gecerek gerceklestirilir.

e Sadece bu GIT kod deposunda bulunan kodlar canli ortama tasinabilir. Devreye alma
sirasinda GIT kaynak olarak kullanilir, diger disaridaki kodlar devreye alinamaz.

e Devops Server’ in yedeklerini almak sistem biriminin kontroliinde glinlik yapiimalidir.

6.3.8 Web Tabanh Intranet Uygulamalarinin Giivenligi

Kullanici kimlik dogrulamasi icin TEK SIFRE sistemi kullanilir. Bunun disinda kullanici ve sifre tanimi
yapisi kullanilamaz. Gelistirilen yeni uygulamalar, BGYS varlik envanterine eklenir. Bir uygulama
devreye alinmadan 6nce, yetki erisim listesinin glincellenmesi icin BGYS ekibine bildirilir.
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6.3.9 Veritabani Seviyesinde Programlama

Veritabani seviyesindeki programlama yontemleri (stored procedure, trigger, fonksiyon)

desteklenmez.
Bunlarin kullanimi asagidaki durumlar ile sinirlidir:

e Trigger: izleme & log tutma amacl olarak kullanilir.
e Stored Procedure: DBA sistem yonetimi igin kullanilir.

e Fonksiyon: Rapor almayi kolaylastirmak icin kullanilir.

6.3.10 Veritabani Kullanici Giivenligi

Veritabani kullanici glvenligi kurallari asagida belirtildigi sekildedir: Yazihm Gelistirmenin yaptigi veri
degisiklikleri loglanir. Bu sayede Yazilim Gelistirmenin yaptigi degisiklikler raporlanabilir olur. Bu
loglara ihtiyac halinde bakilir. Bu loglar gecmise doniik olarak en az 1 yil boyunca saklanir.

6.3.11 Veritabaninda Kayit Degisiklik Bilgisi Saklama

Gelistirilen uygulamalarda kaydin kim tarafindan ne zaman olusturuldugu ve kim tarafindan ne
zaman degistirildigi tutulur. Bu ylzden yeni yaratilacak olan veri tabani tablolarinda ekleyen, ekleme
tarihi, degistiren, degistirilme tarihi alanlari yer alir. Uygulamalar bu 4 alani uygun sekilde doldurur.

6.3.12 Uygulamalar Hata Kontrolii

Gelistirilen programlar, calisma zamaninda ortaya c¢ikan beklenmedik hatalarla karsilastiginda

asagidaki sekilde davranir:

e Hata detayi yazilim bilgi sistemi veri tabaninin hata log tablosuna loglanir.

e Sistem glivenligi agisindan kullanici ara yiziinde hatanin detaylari gésterilmez. Bunun
yerine standart bir hata gorintisi ve hatanin Yazihm Gelistirme tarafindan
incelenebilmesi icin hata log numarasi gosterilir.

e Sql injection saldirilarindan korunmak igin veri tabani sorgularinda string birlestirme

yontemi kullanilmaz. Bunun yerine .netCore apileri veya Entitiy Framework, parametreli
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sorgu cagirma yetenegi kullanilir.

e Cross site scripting ve Url injection saldirilarindan korunmak icin su kurallara uyulur:

e Web uygulamasi, gelen parametrelerin icinde zararh script olup olmadigini kontrol
eder.

e Web uygulamalarinin givenligini saglamak igin, yeni gelistirilen uygulamalar HTTPS

protokoli Gzerinde galistirilir.

6.4 Disaridan Gelistirilen Yazihhmlar

Disaridan gelistirilen yazihmlarin teknik sartnamelerinde bilgi glvenligi ile ilgili konular belirtilir. Bu

sayede bu uygulamalarin bilgi glivenligi Gizerindeki etkisi kontrol altina alinir.
Asagida belirtilen maddeler sartnamelerde aranir:

e Bu dokimanda belirtilen Veritabaninda Kayit Degisiklik Bilgisi Saklama maddesine
uygunluk.
e Bu dokimanda belirtilen Uygulamalar Hata Kontrolii maddesine uygunluk.

e Bagimsiz glivenlik Kurumlari tarafindan uygulanan givenlik testlerine uygunluk.

6.5 Yazihim Paketlerindeki Degisikliklerdeki Kisitlamalar

Yazilim paketlerine yapilacak degisiklikler, gerek duyulanlar hari¢ dnlenmeli ve tim degisiklikler siki
bir bicimde kontrol edilmelidir. Bir yazihm paketinin degistirilmesi gerekli gorildiigiinde, asagidaki

noktalar g6z 6niinde bulundurulmalidir.

e Yerlesik kontrollerin ve biitilinlik proseslerinin ele gegirilme riski,

e Ureticinin onayinin alinmasinin gerekip gerekmedigi,

e Ureticiden gerekli degisikliklerin standart program giincellemeleri olarak temin
edilebilme olasiligl,

e Degisikliklerin sonucu olarak, kurulusun vyazilimin gelecekteki bakimi konusunda

yukimlaluk altinda kalmasi halinde olusacak etki.
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7. YAPTIRIM

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de
alinarak ihlal nedeni incelenir. ihlal kasitsiz olup personelin egitim vb. bir eksikliginden
kaynaklaniyorsa problemin kaynagini olusturan eksikligi kapatmak icin calisma yapilir. Personel
BGYS Temsilcisi tarafindan e-posta Uzerinden yazili olarak uyarilir. Tim cahlsanlar, givenlik ihlali
olaylarini ve bu politikanin ihlallerini, birim amirinin bilgisi dahilinde BGYS Ekibi’ne en kisa siirede

bildirme sorumlulugundadir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BILGI ISLEM DAIRE KURUMSAL KALITE GELISTIRME KURUMSAL YETKILI
BASKANLIGI VE AKREDITASYON
KOORDINATORLUGU
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