CRYPTOLOCKER ViRUSU HAKKINDA BiLGi NOTU

1.  CRYPTOLOCKER VIRUSUNUN TANIMI, YAYILMA/GALISMA SEKLI VE VERDIGI
ZARARLAR:

a. CryptoLocker, fidye isteyen kategoride (ransomware) bir zararli yazihimdir.
Turkiye'de son donemlerde genellikle e-fatura iceren sahte mailler yoluyla yayilmaktadir
(Ancak saldirganlarin virlisii yayacak yeni ydntemler geligtirebilecekleri unutulmamalidir,
ornegin sec¢im dénemleri yaklastiginda, Yiiksek Sec¢im Kurulundan gelmis gérintisii
verdikleri bir sahte e-postada, hangi sandikta oy kullanilacagina dair baglanti sunan, aslinda
baglantiya tiklandiginda virtisiin bulasacagdi bir yoéntem gibi).

b. Virisli yayan siber saldirgan genellikle sahte bir e-fatura dosyasi
olugturmakta, fatura tutarini oldukca yuksek gostererek kullanicinin dikkatini cekmekte ve
kullaniciy1 goénderdigi maildeki linke (6rnegin “http://efatura.ttnet-fatura.com/” benzeri)
tiklamaya yonlendirmekte, linkten e-faturanin “zip” uzantili bir dosya halinde indirilmesini
saglamaktadir.

c. Kullanici, “*.zip” uzantih dosyayi agip icindeki e-fatura dosyasina (*.exe
uzantili) tikladiginda virls c¢alismakta ve kullanici bilgisayarindaki tim dokimanlar (Office
dosyalari, resim/video dosyalari, pdf dosyalari vb.) virls tarafindan gugcli sifreleme
algoritmalari (AES-256 vb.) ile sifrelenmektedir. Dosyalarin uzantilari sonuna “.encrypted”,
“ sifreli” vb. kelimeler eklenmektedir (Ornegin; deneme.doc.encrypted)

G. Viris, sifreledigi  her  bir klasére ve  kullanici  masauistine
“SIFRE_COZME_TALIMATIL.html” benzeri bir dosya eklemekte ve igeriginde, “Uyari: Tim
dosyalariniz  CryptoLocker virlsi tarafindan gifrelenmistir. Bilgisayarinizda ve USB
belleklerde olan énemli dosyalariniz, fotograflar, videolar ve kisisel bilgiler CryptoLocker
virtisii ile sifrelenmistir. Bizim sifre ¢6zme yazilimini satin almak dosyalarinizi kurtarmak igin
tek yoldur. Aksi takdirde tiim dosyalarinizi kaybedebilirsiniz.” benzeri bir agiklama ile sifrenin
¢6zllmesi igin kullanicilardan para talep etmektedir. Viriisin bazi tlrevlerinde ise, asagidaki
gibi bir uyari ekrani gérunmektedir.

# CryptoLocker

Your personal files are encrypted!

our important files encryption produced on this computer: photas, videos,
documents, atc, Here is a complete list of encrypted files, and you can personaly verify
this.

Encryption was produced wsing a unique publc key RSA-2048 generated for this
computer. To decrypt files you nead to obtain the private key.

The single copy of the private key, which will alow you to decryot the files, located
0n a secret server on the Internet; the server will destroy the key after a time
specified in this window, After that, nobody and never will be able to restore fles...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD f 300 EUR { similar amount in another curmency

Click «Mext» to select the method of payment and the currency,

Any attempt to remove or damage this software will lead to the immediate

Private key will be destroyed on destruction of the private key by server.
10/9/2013
4:25PM

Time left

95:56: 35




d. Saldirganlar sifrenin ¢oziilebilmesi icin kullanicilari genellikle Bitcoin® gibi
takibi zor dijital para birimiyle 6deme yapmaya (genellikle 100-300 ABD dolari arasinda)
yoénlendirmektedir.

e. Virds, 2013 yilinda ABD’de ortaya ¢ilkmis ve hizla diger Ulkelerdeki
bilgisayarlara yayilmigtir. CryptoLocker ve benzer o6zellikli CryptoWall viruslerinin dunya
genelinde 600.000’den fazla bilgisayari etkiledigi ve 5 milyarin tGzerinde dosyayi sifreledigi
tahmin edilmektedir. Virtsun toplam pay icinde %24 ile en ¢ok ABD'yi etkiledigi, Ulkemiz icin
bu oranin yaklasik %3 oldugu bilinmektedir®.

f. Virls, genel calisma mantiginda, zarar verece§i dosyanin sifreli yeni bir
kopyasini olugturmakta, sonrasinda orijinal dosyayi silmektedir. Bu silme hizli silme olabildigi
gibi, virGstn bazi tdrevlerinde glvenli silme seklinde (en az 3 kez Uzerine yazma gibi) de
olabilmektedir.

g. Virus, %AppData% klasérine (C:\Users\KULLANICI ADINIZ\AppData
\Roaming) kendini rastgele bir isim ile kurmakta ve bilgisayarin acgilisinda calismak Uzere
kayit defterinde (registry) “HKEY_CURRENT_USER\Software\Microsoft\Windows
\CurrentVersion\Run” altina, givenli modda bile c¢alisabilecek sekilde anahtar
olusturmaktadir. Ayrica sifreledigi her bir dosya icin “HKCU\Software\CryptoLocker\Files”
altina bir dosya ismini belirten anahtar degeri eklemektedir.

o] Virisin dosyalari sifrelemesi, dosya sayisina goére saniyeler, dakikalar hatta
saatler surebilen bir islemdir. Kullanici, bilgisayarindaki islemlerine devam ederken, virls
arka tarafta kullanicinin haberi olmadan dosyalari sifrelemektedir. Virls sifreleme iglemlerini
tamamladiktan sonra kendini kullaniciya gostermektedir.

h. Kurumlarda, ozellikle dosya ve veri tabani sunuculari ile bilgisayarlarda
virisin sifrelemesi nedeniyle ¢ok ciddi zararlar olusacagi agiktir. Bunun yaninda virlsin
sahsi bilgisayarlarda da ciddi kayiplara yol acgabilecegi g6z ardi edilmemelidir. Virlsin
dosyalarini sifrelemesi nedeniyle, sahsi bilgisayarlarinda uzun siredir yazmakta oldugu kitap
cevirilerini, akademik makalelerini, ylksek lisans ve doktora tezleri ile yillardir biriktirdigi
sahsi resim ve video arsivlerini artik agamayan kullanicilara ait internette birgok haber
bulunmaktadir.

2. CRYPTOLOCKER ViRUSUN!E KARSI ALINABILECEK TEDBIRLER VE
BULASMASI DURUMUNDA YAPILABILECEK ISLEMLER:

a. Virlsin dosyalar sifrelemesi durumunda, yapilabilecek ¢ok fazla segenek
bulunmadigindan énemli olan husus virtisin bulagsmasini engellemektir. Bu dogrultuda web
siteleri veya e-posta Uzerinden gelen aldatici dosya ve baglantilara kesinlikle tiklanmamali ve
su temel hususlar géz éninde bulundurulmalidir;

! Bitcoin 2008 yilinda “Satoshi Nakamoto” tarafindan deneysel olarak baglatilan, herhangi bir merkez
bankasi, resmi kurulus vb. ile iliskisi olmayan ve 3’Uncu bir araci kuruma ihtiya¢c duymadan transferi
yapilabilen bir tur dijital para birimidir. Klresel piyasalarda dolar ve avroya alternatif olarak lanse
edilen Bitcoin’in kisaltmasi BTC'dir. Ulusal ve uluslararasi para transferlerinde pratik ve hizli olma gibi
avantajlarinin yaninda, bu transferlerde génderenin ve alicinin kimliginin gizli tutulabilmesine imkan
sagladigi icin, yasa digi ve usulsiiz para transferlerinde siklikla tercih edilmektedir. Bitcoin’in gtivenligi,
ayni paranin birden fazla harcanamamasi ve kimlik dogrulama gibi hususlar ¢odunlukla sifreleme
algoritmalari kullanilarak saglanir. Ulkemizde Bitcoin konusundaki yasal bosluk nedeniyle,
kullaniminda sakinca olmadigina iliskin gorisler bulunsa da, BDDK'nin 2013/32 sayili basin
acgiklamasinda, Bitcoin’in kanunen elektronik para olarak degerlendiriimedidi, yapilan islemlerde
taraflarin kimliklerinin bilinmemesi nedeniyle yasadisi faaliyetlerde siklikla kullanilabildigi, sonug olarak
magduriyetlerin yasanmamasi adina vatandaslarin Bitcoin’in muhtemel risklerine karsi dikkatli olmasi
gerektigi ifade edilmistir.

2 Virisiin verdigi zararlara iliskin detayli rapor i¢cin Bkz. http://www.secureworks.com/cyber-threat-
intelligence/threats/cryptolocker-ransomware
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1 Zararl e-posta eklentisindeki dosya genellikle “E-Fatura.pdf.exe” veya
“E-Fatura.pdf.scr” érneklerinde oldugu gibi “.exe”,“.scr” gibi caligtirilabilir (executable) bir
uzantiya sahiptir. Oysa, dokimanlar genellikle MS Office (*.doc, *.xls, *.ppt vb.), Adobe PDF
(*.pdf) ve metin dosyalari (*.txt) uzantilari ile bitmektedir. indirilen eklentideki dosyanin
uzantisina dikkat edildiginde kolaylikla durum fark edilebilir. (Ancak, Windows’ta dosya

uzantilari normalde gizli durumdadir ve gorunur hale getirilmesi gerekmektedir).

(2) Hicbir kurum, e-faturay “.zip” dosyasi igcinde ve “*.exe” uzantili dosya
olarak gébndermez. O nedenle bu tarz e-postalara stiphe ile yaklagilmali ve genel bir prensip
olarak, e-posta ile gelen higbir “*.exe” vb. uzantili ¢galistirilabilir dosyaya tiklanmamalidir.

b. Virisin, 6deme icin ydnlendirdigi adreslerle irtibata gecilmemeli ve para
gonderiimemelidir. Parayi almalarina ragmen sifreyi géndermeyen birgcok durum oldugu
bilinmektedir.

C. Virus tarafindan sgifrelenen dosyalari editor yazilimlar ile agip igerigini
degistirmek vb. islemler, dosyalarin kalici olarak bozulmasina sebep olmakta olup, daha
sonra bir sekilde sifresi elde edilse bile dosyayi orijinal haline getirmek yani acabilmek
mumkuin olamayacagindan, kesinlikle yapilmamalidir.

C. VirGslin tim dosyalari sifrelemesi zaman alacagindan, bilgisayarda “*.sifreli”
veya “*.encrypted” uzantili dosyalar goérllmesi gibi isaretlerden virisin c¢alistigi ve
sifrelemeye basladigi farkedilirse, en akilci yontem acilen bilgisayarin kapatiimasi ve takil
USB vb. tim belleklerin cikariimasidir. Kapatma islemini standart usulle yani Windows’ta
“Bilgisayari Kapat’a basarak yapmak yerine, direkt olarak bilgisayarin gu¢ digmesine birkag
saniye basili tutarak yapmak tercih edilmelidir. Unutulmamalidir ki, her gegen saniyede
onlarca dosya sifrelenmektedir. Bilgisayar kapatildiktan sonra, henliz sifrelenmemis dosyalar
baska bir ortama (USB bellek vb.) alinana kadar, bilgisayar tekrar normal sekilde
aclimamalidir. Dosyalarin guvenli ortama taginmasi igin bilgisayar konusunda detayli bilgi
sahibi kigilerden teknik yardim alinmalidir (Bu iglem icin genellikle bilgisayari, harici bir
medyada (CD, USB bellek) yer alan igletim sistemi ile baslatmak ve sonrasinda hard disk’te
yer alan dosyalari harici bir belle§e kopyalamak yontemi izlenir).

d. Virasten kurtulma iglemi iki adimdan olugmaktadir: Virisun bulastigi sistemin
temizlenmesi ve virisun sifreledigi dosyalarin sifresiz hale geri getirilmesi.

e. Virlisiin Temizlenmesi:

(1) Virtsin birgok ¢esidi, su anda ¢odu glncel antiviris yazilimi tarafindan
tespit edilip temizlenebilmektedir. Dolayisi ile dncelikle virisin bulastigi bilgisayar, virus
tespit edilip temizlenene kadar, farkh antivirtsler ile taratiimalidir.

(2) Ancak, virisin birgok tirevi oldugu ve slrekli olarak sekil degistirdigi
g6z 6nune alindiginda, tespit edilememe ihtimali de olduk¢a yuksektir. Dolayisi ile tam olarak
temizlik icin, bulastid1 bilgisayara format atilarak, tekrar isletim sistemi kurulmasi
gerekmektedir.

f. Virisun Sifreledigi Dosyalarin Sifresiz Hale Geri Getirilmesi:

1) Ust maddede aciklandigi gibi virlisii temizlemek, virtisin sifreledigi
dosyalarin sifresini ¢bézmemekte, sadece virisin daha fazla dosyanizi sifrelemesini
engellemektedir.

(2) CryptoLocker virGsU, sifrelemede RSA-4096 / AES-256 benzeri ¢ok
guglu sifreleme algoritmalari kullanmaktadir. Dinyada sifre kirma yéntemlerinde gelinen son
durumda, belirtilen algoritmanin kaba kuvvet (brute force) ydntemiyle Kkirilabilmesi igin



katrilyonlarca yildan ¢ok daha fazla siire gerektiginden, s6z konusu algoritmalar kirllamaz
kabul edilmektedir.

(3) CryptoLocker virisinin birgok tlirevi olmasi, ayrica saldirganlarin her
bir bilgisayar i¢in farkli anahtarlara sahip virisler Uretmesi nedeniyle, virlsin sifreledigi
dosyalarin ¢dzilmesi i¢in bir ¢dzicl yazihm dretilmesi de mimkin olamamaktadir. Dolayisi
ile sifrenin ¢oziilmesi gunimuz sartlarinda sifre anahtarini bilmeden mumkiun degildir
(CryptoLocker virlisiine karsi ¢ozum gelistirdigini ifade eden internetteki birgok hilekara karsi
dikkatli olunmalidir).

(4) Halihazirda genel sifre ¢ézme amagli gelistirilen yazilimlar, maalesef
CryptoLocker igin kullanilamamaktadir ¢lnkii CryptoLocker'in 20’den fazla bilinen tirevi
vardir ve surekli degisiklik arz edebilmektedir.

(5) Denenmesi gereken ilk islem, viristin dosyalar sifrelemeyi muteakip
orijinal halini hizli silmis olabilecedi umularak, virisin bulagtigi surtculerde veri kurtarma
(File recovery) yazilimlari ile silinmis olan orijinal dosyalari geri getirmeye calismaktir. Geri
getirme ortami olarak harici USB disk/bellekler tercih edilmelidir.

(6) Yapilabilecek diger islem ise, dosyalarin virlis tarafindan sifrelenmeden
once alinmig bir yededi varsa, o yedegin kullaniimasidir. Bu kapsamda, genel tedbirler
olarak;

(a) Kritik dosyalarinizin belirli araliklarla yedegini tek yazimhk
CD/DVD’lere almaniz tavsiye edilmektedir (Tek yazimlik DVD’lerde bulunan dosyalarin,
DVD’nin yapisindan dolay! virUsler tarafindan sifrelenmesi teknik olarak mimkun degildir).

(b) Bilgisayarlardaki isletim sistemlerinde, dosyalarin degismesi
(silinmesi, igeriginin degismesi vb.) durumunda otomatik olarak bir dnceki versiyonunun
arsivlenmesini saglayan imkanlar bulunmaktadir. Bu kapsamda; Windows XP Service Pack 2
ve Ustl, Windows Vista ve Windows 7 isletim sisteminde “Shadow Copy”, Windows 8 isletim
sisteminde ise “File History” iglevleri aktif hale getirilebilir. Bu iglevler acgik olan bilgisayara
CryptoLocker bulassa bile, sifrelenmeden o©nceki versiyonlara geri donulmek suretiyle
virisun zararinin telafi edilmesi saglanabilir. Ancak; CryptoLocker'in bazi gelismis
versiyonlarinda, oturumu acgan kullanicinin yetkisi var ise, virus, isletim sisteminin tuttugu
eski dosya versiyonlarint da silmektedir. Bu durumda bu iglevler maalesef ise
yaramayacaktir. Bu nedenle, gunluk kullanimda sinirh (standart) yetkide kullanici ile
oturum acgilmasi ve sadece yonetici yetkisi gerektiren durumlarda (yeni yazilim kurmak
vb.) yonetici (administrator) yetkisindeki kullanicilarin kullanilmasi, viriisiin zararini en
aza indirecektir.

(c) Bir dosyanin versiyonlarini gérmek icin, dosyay! secip sag
tikladiginizda asagida ornegi gorilen, “Onceki Strimler” sekmesine bakilabilir. Bu sekmeyi
bos goérlyorsaniz, bilgisayarinizda “Shadow Copy” iglevi pasif veya o dosyanin versiyonu
olusmamis demektir.
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(¢) Virisin  sifreledigi  klasorlerdeki  dosyalari,  dosyalarin
versiyonlarindan tek tek geri almak uzun zaman alabilir. Bu nedenle, “Shadow Copy” ile
tutulan dosya versiyonlarini tarih bazli gorebilmek ve toplu olarak geri yuklemek igin,
internetten “ShadowExplorer” isimli ticretsiz yazilim indiriimesi tavsiye edilir. ShadowExplorer
yaziliminin ana ekrani asagidaki gibi olup, virisin bulagsma tarihinden énce bir geri ylikleme
noktasi secerek, dosyalara sag tik ve “Export” ile glivenli bir ortama sifresiz hallerini almasini
saglayabilirsiniz. Eger, sectiginiz surticu (“C:” gibi) karsisinda kayit géremiyorsaniz goélge
kopyaniz yok veya virUs tarafindan silinmis demektir. Bu durumda yapabilecediniz bir iglem
maalesef kalmamaktadir.

ShadowExplorer
File Help
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(d) “Export” ile aldiginiz sifresiz dosyalari, bilgisayarin virus

temizligini muteakip bilgisayariniza geri kopyalamaniz onerilir.

(e)

“Shadow Copy”, “File History” ve “ShadowExplorer’ hakkinda

detayll bilgi ve yapilandirma agiklamalari icin, 4.maddede yer alan “Faydali Baglantilar’

bolimuine bakabilirsiniz.



g.  BILGI SISTEM iSLETMENLERINCE ALINABILECEK TEDBIRLER:

(1) Gincel tutulan bir antiviris yazilimi kullanmak virisun tespitinde son
derece 6nemlidir ancak su hususlar bilinmelidir;

(a) Virts kullanilarak alinan fidyelerden ciddi gelir elde edilebilmesi
nedeniyle virisin bircok cesidi (hatta son dénemlerde mobil cihazlarda calisan tirleri de
gorulmeye baslanmistir) ortaya ¢ikmis olup, halen 20’den fazla CryptoLocker tlrevi tespit
edilmistir. Bu ¢esitlilik, virise karsi etkin bir tedbir gelistiriimesini olduk¢a zorlastirmaktadir.

(b) Antiviris firmalari, ortaya c¢ikan tirlere iliskin viris imza veri
tabanlarini guncellese bile, virlsin kodunda ufak bir degisikligin yapiimasi durumunda,
antiviriis yazilimlari virlis tespit edememektedir.

(c) Antivirls yazilimlarinda ileri dizeyde bir tespit metodu olan
Davranigsal (heuristic) Tespit Yontemi, maalesef virlsin tespitinde kullanilamamaktadir.
Cunku virdsin yaptigi yeni dosya olusturma ve silme islemi, ¢coklu dosya tasima esnasinda
da gergeklestiginden, bu islemin antivirlis tarafindan sipheli kabul edilerek engellenmesi
durumunda, normal dosya islemlerinde de sorunlarla karsgilagiimaktadir.

(2) isletim sistemi, kurulu program ve eklentilerin glincellemeleri
aksatiimadan yapilmalidir.

(3) Dosya sunuculari yedeklerinin daha sik alinmasi saglanmalidir.

(4) Dosya sunucularinda, versiyonlamayi saglayan “Shadow Copy” islevi
aktif olmalidir.

(5) Kritik dosyalari barindiran dosya sunucusu olmayan sistemlerdeki
bilgisayarlarda, verilerin belirli araliklarla tek yazimlik CD/DVD’lere yedeklenmesi gerektigi
unutulmamalidir.

(6) %AppData% klasérinden bir yazilim ¢alismasini engelleyecek politika
uretilebilir. Bu grup politikasi olarak da uygulanabilir. Bu konuda detayl bilgi ve agiklamalari
“Faydali Baglantilar” maddesindeki linklerde bulabilirsiniz.

3.  SONUG:

a. Cryptolocker virusinun ulkemizde genellikle sahte e-faturalarla yayildigi
biliniyor olsa da, saldirganlarin her zaman virisl yayacak yeni yontemler bulabilecekleri
unutulmamalidir.

b. Viruse karsi genel bir siber guvenlik tedbiri olarak, internetten gelen dosyalara
supheci yaklasiimali, dosyanin kaynagi ile tirinden tam olarak emin olmadan dosyalar
acllmamalidir.

C. Sonug olarak; siber glvenlik konularindaki genel bilgi eksikligi nedeniyle,
bilgisayarlara kolaylikla viris bulagmaktadir. Oysa siber guvenlige iligkin temel glvenlik
tedbirlerini uygulayarak birgok saldiridan korunmak mimkindir. Bu noktada, vatandagslarda
siber farkindaligin artirilmasi ve kurumlarin siber guvenlik personelinin uzmanlik derecesinin
Ust seviyede tutulmasina yonelik ¢alismalarin yapilmasi oldukga 6nem arz etmektedir.



4. FAYDALI BAGLANTILAR:
a. “Shadow copy” agiklamalari:

http://www.howtogeek.com/56891/use-windows-7s-previous-versions-to-go-
back-in-time-and-save-your-files/

b. “File history” aciklamalari:
http://blogs.msdn.com/b/b8/archive/2012/07/10/protecting-user-files-with-file-
history.aspx
(3 “ShadowExplorer” yazilimi:
http://www.shadowexplorer.com
G. “%APPDATA%” klasorunden bir dosyanin (exe vb.) ¢alistinlamamasi igin

politika olusturmak:

http://support.microsoft.com/kb/310791

http://technet.microsoft.com/en-us/library/cc786941(v=ws.10).aspx
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